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Indledning	  I	  dette	  projekt	  vil	  vi	  arbejde	  med	  spyware,	  da	  det	  er	  et	  bredt	  emne	  som	  vi	  mener	  at	  der	  er	  for	  lidt	  viden	  om	  blandt	  computerbrugerne,	  i	  forhold	  til	  hvor	  mange	  computere	  der	  rammes	  af	  spyware.	  Der	  siges	  at	  mere	  end	  hver	  anden	  computer	  rammes	  af	  enten	  spyware	  eller	  adware.1	  I	  opgaven	  vil	  vi	  redegøre	  for	  World	  Wide	  Web,	  samt	  internettet	  som	  helhed	  og	  for	  problemerne	  bag	  spyware	  samt	  hvordan	  spyware	  fungere.	  Dernæst	  vil	  vi	  vurdere	  sikkerheden,	  samt	  oplyse	  diverse	  antivirus	  og	  antispyware	  programmer.	  Vi	  vil	  hermed	  også	  diskutere	  om	  hvor	  vidt	  det	  hjælper	  at	  have	  disse	  programmer	  og	  opklare	  forskellen	  imellem	  dem.	  	  
Problemfelt	  	  
Undersøgelser	  fra	  Danmarks	  Statistik2	  viste	  89	  procent	  af	  den	  danske	  befolkning	  brugte	  
sikkerhedssoftware	  til	  at	  beskytte	  sig	  imod	  spyware-­‐programmer	  i	  2010.	  I	  EU-­‐27(de	  27	  
medlemslande	  af	  EU	  på	  daværende	  tidspunkt)	  ligger	  gennemsnittet	  for	  procentdelen	  af	  
befolkningen,	  der	  bruger	  sikkerhedssoftware	  til	  at	  beskytte	  sig	  imod	  spyware-­‐programmer	  84	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
1	   http://www.computerdk.com/software/antivirus-­‐software/102702.html#.VJKzODTh2lI	  
2	   http://www.dst.dk/pukora/epub/upload/15239/it.pdf	  s	  39	  (rapport)	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procent.	  Danmark	  var	  altså	  over	  gennemsnittet.	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
I	  2013	  var	  dette	  de	  89	  procent	  blevet	  til	  86	  procent3.	  Alligevel	  sagde	  mange	  af	  de	  spurgte	  i	  
rapporten,	  at	  de	  havde	  oplevet	  sikkerhedsproblemer	  igennem	  de	  sidste	  12	  måneder4.	  	  Selvom	  
tallene	  forsat	  er	  lave,	  er	  der	  en	  stigende	  del	  af	  danskere,	  der	  har	  oplevet	  økonomisk	  tyveri	  ved	  brug	  
af	  kreditkort	  ved	  brug	  eller	  køb.	  	  Spyware-­‐programmer	  har	  altså	  de	  seneste	  år	  været	  i	  optrækning	  til,	  
at	  både	  gennemsnittet	  for	  folk	  med	  sikkerhedssoftware	  til	  beskyttelse	  er	  faldet	  tre	  procent,	  men	  
antallet	  af	  folk,	  der	  er	  blevet	  naret	  af	  spyware	  på	  den	  ene	  eller	  anden	  måde	  er	  altså	  også	  blevet	  
større.	  Filterforældrekontrol-­‐software	  i	  2010	  lå	  gennemsnitsmessigt	  i	  EU-­‐27	  på	  9	  procent.	  I	  Danmark	  
lå	  det	  i	  2010	  på	  hele	  17	  procent.	  Altså	  næsten	  dobbelt	  så	  meget	  af	  selve	  gennemsnittet	  i	  EU-­‐27.	  	  
Alligevel	  er	  der	  for	  mange,	  der	  bliver	  snydt	  af	  spyware	  og	  får	  beskadiget	  computeren.	  Derfor	  kunne	  
det	  være	  en	  ekstra	  god	  idé	  at	  i	  stedet	  for	  at	  bruge	  forældrekontrol	  til	  helt	  at	  lukke	  øjnene	  og	  ørene	  
på	  børnene,	  når	  det	  kommer	  til	  spyware,	  så	  burde	  forældrene	  enten	  selv	  lære	  børnene	  om	  det,	  eller	  
selv	  være	  med	  til	  at	  lære	  om	  det	  i	  en	  lærerig	  og	  faktuel	  omgang	  med	  børnene.	  	  
	  
Problemformulering	  Hvordan	  gøres	  der	  bedst	  muligt	  opmærksom	  på	  spyware,	  så	  "almindelige"	  mennesker	  uden	  viden	  til	  emnet,	  kan	  forsvare	  sig	  imod	  hackerangreb	  og	  misbrug?	  	  
• Redegør	  for	  problematikken	  for	  spyware.	  
• Vurder	  sikkerheden	  for	  gratis-­‐	  	  og	  betalings	  sikkerhedsprogrammer.	  
• Diskuter	  fordele	  og	  ulemper	  for	  antivirus-­‐	  og	  antispyware	  programmer,	  samt	  opklare	  forskellen	  mellem	  de	  to	  programmer.	  
• Hjælper	  forældrekontrol	  unge	  til	  at	  undgå	  spyware?	  -­‐	  både	  under	  forældrekontrol,	  men	  også	  senere	  hen,	  når	  de	  bliver	  gamle	  nok	  til	  at	  slå	  det	  fra?	  	  	  	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
3	   	  https://www.dst.dk/pukora/epub/upload/18685/itanv.pdf	  s	  22	  (rapport)	  
4	   https://www.dst.dk/pukora/epub/upload/18685/itanv.pdf	  s	  22	  (rapport)	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Semesterbindinger	  
Vi har valgt at bruge de to fag Teknologiske Systemer og Artefakter samt Design og konstruktion i 
vores semesterbinding. Vi vil herefter forklare, hvorfor vi lige netop vi vil bruge de to fag, hvad vi har 
valgt at bruge dem til, og hvad vi forventer at få ud af dem.	  
Teknologiske Systemer og Artefakter:	  
Ud fra viden fra forelæsningerne samt de tilsvarende bøger fra faget vil vi:	  
• Vise hvordan man laver en hjemmeside - dog i skitse udgave. En hjemmeside som i dette 
tilfælde er om en spyware-kampagne. 	  
• Vise hvordan internettet fungere, hvordan det bruges konkret i forhold til Spyware. 	  
• Vise hvordan man bedst muligt forsvarer sig mod spyware, men også hvordan spyware laves 
(ikke en opfodring til andre).	  
• llustrere, hvordan man laver en hjemmeside. 	  
TSA-delen for vores emne ligger i at designe en hjemmeside.	  
	  
Design og Konstruktion:	  
Ud fra viden fra forelæsningerne samt de tilsvarende bøger fra faget vil vi:	  
• Vise step-for-step hvordan, vi ville have designet vores hjemmeside. 	  
• Argumentere for vores valg af blandt andet farver, overskuelighed og flere ting, som gir 
hjemmesiden personlighed og	  konstruere en kampagne, der får flere mennesker inden for den 
pågældende aldersgruppe til at slå øjnene op for Spyware og bruge kampagnen til at få et 
indblik i hvad spyware er, hvordan det bruges, og hvordan man kan komme af med det - eller 
helt undgå det.	  
Design og Konstruktions-delen ligger i valgene af hjemmesidens opbyggelse. Overskuelighed over 
hjemmesiden, nemt at finde rundt på hjemmesiden, valg af farver, skrifttype og alle ting, der skal 
vælges.	  
	  6	  
	  
Teknologiens	  betydning	  for	  hverdagen	  	   Teknologien	  har	  skabt	  sig,	  sin	  helt	  egen	  betydning	  for	  samfundet	  i	  dag,	  både	  for	  den	  enkelte	  person,	  dog	  også	  for	  samfund	  i	  det	  hele	  taget.	  På	  uddannelsesstederne	  og	  endda	  i	  folkeskolerne	  fylder	  teknologien	  mere	  og	  mere.	  Uafhængigt	  af	  alderen,	  gør	  de	  fleste	  nytte	  af	  den	  brede	  teknologi	  vi	  har	  i	  dag,	  så	  som	  brug	  af	  computere,	  iPads,	  iPhones	  og	  lignende.5	  I	  dag	  er	  de	  fleste	  med	  på	  den	  nyeste	  teknologi,	  da	  det	  er	  blevet	  en	  del	  af	  hverdagen,	  for	  måske	  små	  20år	  siden	  forholdte	  tingene	  sig	  anderledes,	  man	  havde	  ikke	  forestillet	  sig,	  at	  samfundet	  skulle	  være	  så	  afhængigt	  af	  teknologien,	  i	  så	  høj	  en	  grad,	  at	  man	  har	  svært	  ved	  at	  forestille	  sig,	  hvordan	  samfundet	  havde	  set	  uden,	  arbejdsmarkedet	  er	  også	  særdeles	  teknologidrevet.	  6For	  små	  år	  tilbage,	  snakkede	  man	  om	  at	  gøre	  breve	  digitale,	  det	  havde	  jeg	  personligt	  svært	  ved	  at	  forestille	  mig,	  at	  det	  pludseligt	  ikke	  skal	  være	  på	  den	  traditionelle	  måde,	  hvor	  de	  modtages	  i	  postkassen.	  Det	  er	  allerede	  så	  småt	  begyndt	  at	  forvandle	  sig	  digtalt,	  hvor	  mange	  breve	  er	  blevet	  digitale	  på	  e-­‐boks.	  7	  	  For	  de	  fleste	  er	  sider	  som	  Facebook,	  blevet	  en	  del	  af	  hverdagen,	  og	  bliver	  benyttet	  af	  alle	  typer	  mennesker,	  uafhængigt	  af	  alderen.	  Teknologien	  har	  fået	  en	  stor	  betydning	  for	  den	  enkelte	  person	  da	  teknologien	  også	  kan	  være	  en	  måde	  at	  danne	  sig	  på.	  På	  Facebook	  kan	  man	  eksempelvis	  "forme	  sig"	  som	  man	  vil	  og	  vise	  sig	  som	  man	  selv	  vil,	  man	  kan	  have	  den	  personlighed	  man	  vil.	  Teknologien	  har	  gjort	  at	  man	  kan	  udstille	  sig	  selv	  som	  man	  vil,	  og	  vise	  de	  sider	  man	  selv	  vil	  fremvise,	  og	  holde	  skjul	  på	  andre.	  Den	  voksende	  teknologiudbredelse	  har	  også	  gjort	  at	  vi	  som	  samfund	  kan	  følge	  med	  i	  hele	  verdens	  problematikker	  og	  politik	  overalt.	  	  	  	  
	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
5	  http://skolebib.skoleblogs.dk/2012/11/01/digitale-­‐laeringsmiljoer/	  set	  d.2-­‐12-­‐14	  kl	  13	  
6	  http://www.b.dk/politik-­‐og-­‐samfund/arbejdsmarkedet-­‐er-­‐i-­‐hastig-­‐forandring	  set	  d.2-­‐12-­‐14	  kl	  13	  
	  
7	  http://www.statsforvaltningen.dk/site.aspx?p=8441	  set	  d.2-­‐12-­‐14	  kl	  14	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Metode	  
Vi	  har	  gjort	  brug	  kvantitativ	  metode,	  ved	  at	  lave	  et	  spørgeskema.	  Spørgeskemaet	  har	  vi	  både	  arbejdet	  med	  elektronisk	  og	  i	  praksis.	  	  Den	  elektroniske	  del,	  blev	  besvaret	  af	  41	  personer	  på	  Facebook,	  der	  	  er	  fra	  aldrene	  op	  til	  15	  år.	  I	  den	  anden	  del	  af	  spørgeskemaet,	  har	  vi	  været	  ude	  og	  udspørger	  59	  unge	  på	  en	  privatskole.	  Udefra	  de	  100	  unges	  svar	  har	  vi	  beregnet	  resultaterne	  i	  procent,	  og	  bemærkede	  at	  de	  tal	  vi	  har	  fået,	  passer	  nogenlunde	  ind	  til	  allerede	  eksisterende	  statistiker,	  og	  også	  stemte	  nogenlunde	  overens	  med	  de	  forventninger	  vi	  havde,	  inden	  vi	  gik	  i	  gang	  med	  spørgeskemaet.	  	  
	  
Kvantitative	  spørgsmål	  
Til	  metode	  afsnittet	  har	  gruppen	  været	  ude	  på	  strøget	  og	  lave	  kvantitative	  interviews.	  Vi	  interviewede	  25	  børn	  og	  unge	  med	  henblik	  på	  spyware,	  forældre	  sikkerhed	  og,	  hvad	  de	  rent	  faktisk	  vidste	  om	  det.	  Mens	  en	  fra	  gruppen	  spurgte	  de	  udvalgte	  en	  række	  spørgsmål,	  skrev	  en	  anden	  alle	  svarene	  ned.	  	  
Der	  var	  i	  alt	  25	  børn	  i	  alderen	  0-­‐15	  år,	  der	  var	  med	  i	  interviewsne.	  Ud	  af	  de	  25	  børn	  var	  11	  af	  børnene	  
i	  alderen	  0-­‐10.	  De	  resterende	  14	  børn	  var	  i	  alderen	  11-­‐15	  
	  
Til	  børn	  på	  0-­‐10	  	  
Ved	  du	  hvad	  spyware	  er?	  
-­‐ 10	  svarede	  nej	  
-­‐ 1	  mente	  at,	  at	  have	  hørt	  om	  det	  
	  
Bruger	  dine	  forældre,	  forældrekontrol,	  når	  du	  er	  på	  computeren?	  
-­‐ 8	  svarede	  nej	  
-­‐ 3	  svarede	  ja	  
	  8	  
	  
Til	  ældre	  børn	  på	  11-­‐15	  
Har	  dine	  forældre	  brugt	  forældrekontrol	  på	  dine/deres	  computer,	  da	  du	  var	  mindre?	  
-­‐ 9	  svarede	  nej	  
-­‐ 5	  svarede	  ja	  
-­‐ 	  
Hvis	  ja,	  hjalp	  det	  så	  med	  at	  informere	  om	  spyware	  på	  en	  behjælpelig	  måde,	  der	  gjorde	  din	  indsigt	  om	  
spyware	  større?	  
-­‐ Ud	  af	  de	  5	  svarede	  4	  af	  dem,	  at	  de	  på	  ingen	  måde	  havde	  fået	  viden	  om	  spyware.	  
-­‐ Der	  var	  dog	  1,	  der	  havde	  fået	  lidt	  info,	  men	  det	  var	  ikke	  mere	  end,	  han	  vidste	  hvad	  en	  
spyware	  er	  og	  hvad	  det	  gør.	  	  Det	  spændende	  for	  netop	  vores	  gruppe	  i	  forhold	  til	  dette	  var	  at	  de	  unge,	  der	  havde	  haft	  kendskab	  til	  forældrekontrol	  førhen,	  havde	  mindre	  eller	  slet	  ingen	  erfaring	  med	  spyware.	  Dette	  viser	  vigtigheden	  af	  den	  kampagne,	  der	  bliver	  beskrevet	  nu.	  
	  
World	  Wide	  Web	  og	  internet	  	  
Historisk	  gennemgang	  af	  Internettet	  Det	  amerikanske	  militær	  arbejde	  med	  et	  projekt	  i	  1967.	  projektet	  gik	  ud	  på	  at	  prøve	  at	  oprette	  en	  måde	  det	  amerikanske	  militær	  kunne	  kommunikere	  på.	  Projektet	  hed	  Arpa-­‐net.	  Militæret	  havde	  et	  stor	  samarbejde	  med	  videnskabsmænd	  og	  store	  amerikanske	  universiteter,	  var	  der	  indgået	  et	  samarbejde.	  Første	  gang	  nogle	  blev	  forbundet	  via	  et	  netværk	  var	  d.5.12.1969,	  hvilket	  var	  4	  universiteter	  der	  blev	  forbundet	  for	  første	  gang.8	  Så	  internettet	  er	  en	  opfindelse	  der	  rent	  faktisk,	  kommer	  fra	  amerikanerne.	  Det	  netværk	  der	  er	  tale	  om	  i	  denne	  situation,	  er	  ikke	  noget	  der	  kan	  komme	  i	  mod	  det	  netværk	  som	  vi	  kender	  fra	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
8	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  http://www.oleviolin.com/computer/Hvad_er_Internettet.html	  set	  d.14.11.14	  kl	  11	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det	  nye	  århundrede.	  Først	  mange	  år	  efter	  opfindelsen	  kunne	  man	  tilslutte	  flere	  computere	  på	  en	  gang,	  nemlig	  i	  år	  1981,	  var	  der	  omkring	  200	  computere	  forbundet	  til	  netværket.	  Der	  var	  ikke	  så	  brede	  muligheder	  med	  internettet	  denne	  gang,	  en	  af	  de	  første	  applikationer	  var	  mailen.	  At	  man	  kunne	  kommunikere	  på	  tværs	  af	  områder	  uden	  at	  være	  samme	  sted.	  Det	  var	  noget	  helt	  nyt.	  Den	  første	  dag	  i	  året	  1983,	  byttede	  man	  netværks	  protokollen	  ud	  med	  vores	  nuværende	  protokol,	  nemlig	  TCP/IP	  protokollen.9	  I	  1986	  blev	  HTML	  koden	  (Hyper	  Text	  Markup	  Language)	  opdaget.	  Dette	  var	  en	  effektiv	  måde	  at	  lede	  efter	  dokumenter	  på	  og	  HTTP	  protcollen	  (Hyper	  Text	  Transfer	  Protocol).	  Hypertext	  betyder	  retter	  sagt,	  en	  enkel	  måde	  man	  kan	  skifte	  dokument	  på.	  En	  række	  år	  efter	  senere,	  i	  år	  1991	  og	  1992	  var	  der	  kun	  50	  webserver	  verdenen	  rundt.	  Den	  første	  webbrowser	  der	  kunne	  visualisere	  billeder	  blev	  lavet	  syv	  år	  før	  det	  nye	  århundrede.	  og	  i	  Danmark	  vil	  man	  huske	  året	  1996	  som	  det	  år	  hvor	  vi	  i	  Danmark,	  kun	  betragte	  os	  selv	  som	  et	  land	  med	  internet.10	  	  
Hvordan	  fungere	  internettet	  	   Internettet	  er	  et	  meget	  udbredt	  netværk	  af	  computere,	  der	  giver	  mulighed	  for	  en	  gensidig	  information	  levering,	  til	  en	  hvilken	  som	  helst	  anden	  computer.	  11	  Der	  er	  et	  helt	  bredt	  udvalg	  og	  muligheder	  når	  man	  sender	  informationer.	  Der	  kan	  sendes	  information	  gennem	  alt	  fra	  lysleder	  til	  telefon	  kabler.	  Ved	  brug	  af	  en	  browser,	  gøres	  der	  automatisk	  nytte	  af	  internettet.	  Når	  man	  så	  søger	  en	  internet	  adresse	  på	  browseren,	  vil	  den	  søge	  hjælp	  via	  evt.	  dit	  netkort	  eller	  den	  trådløse	  forbindelse,	  om	  at	  hente	  den	  pågældende	  hjemmeside.	  Den	  gensidig	  afsender-­‐modtager	  data	  der	  sendes,	  bliver	  pakket	  ned	  i	  forskellige	  små	  pakker,	  der	  hver	  er	  på	  1500	  byte.	  De	  forskellige	  små	  pakker	  bliver	  sendt	  rund	  på	  forskellige	  vis	  på	  internettet,	  og	  søger	  for	  at	  frembringe	  samt	  samle	  alle	  den	  efterspurgte	  information	  i	  den	  rigtige	  rækkefølge.	  Enkelte	  pakker	  kan	  forsvinde,	  men	  dog	  vil	  den	  øjeblikkeligt	  søge	  efter	  pakken	  igen.	  12	  
	  
Lokal	  netværk	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Det	  lokale	  netværk,	  finder	  sted	  under	  områder	  hvor	  der	  er	  flere	  computere	  samme	  sted,	  som	  virksomheder,	  eller	  et	  hjem	  med	  flere	  computere,	  det	  danner	  et	  lokalt	  netværk,	  som	  er	  beskyttet	  mod	  computere	  udefra,	  netværket	  hedder	  LAN.	  ADLS	  teknologien	  er	  en	  teknologi	  der	  indsamler	  radio	  signaler,	  fra	  de	  koblede	  computere.	  Dette	  gør	  den	  vha.	  en	  ADLS	  gateway	  som	  sidder	  ved	  telefonledningen,	  information	  bliver	  sendt	  til	  information	  centralen,	  derfra	  bliver	  der	  sendt	  signaler	  til	  en	  router	  med	  en	  IP-­‐adresse,	  der	  via	  telefonledninger	  samler	  signaler,	  og	  da	  en	  computere	  og	  ADKS	  gateway	  også	  er	  ejere	  af	  en	  IP-­‐adresse,	  gør	  det	  at	  det	  er	  muligt	  for	  et	  gensidig	  information	  afsendingssamarbejde.13	  	  	  
	  	  	  Adressering	  Din	  IP-­‐adresse	  bliver	  til	  sin	  egen	  IP-­‐adresse.	  Linket	  du	  klikkede	  på,	  eller	  da	  du	  tastede	  en	  adresse	  ind	  i	  computerens	  browser	  for	  at	  finde	  en	  hjemme	  side,	  startede	  routeren	  med	  at	  se	  om	  IP-­‐adressen	  er	  kendt	  i	  det	  system.	  Hvis	  systemet	  ikke	  kan	  genkende	  adressen,	  der	  er	  blevet	  søgt	  efter,	  leder	  den	  videre.	  Alt	  dette	  foregår	  ret	  hurtigt,	  da	  det	  hele	  er	  ordnet	  efter	  en	  træstruktur.	  	  En	  IP-­‐adresse	  er	  opbygget	  af	  4	  tal	  fra	  0-­‐255	  med	  punkter.	  Tallet	  for	  en	  typisk	  IP-­‐adresse	  kan	  se	  således	  ud:	  192.168.0.1.	  Der	  er	  plads	  til	  4,2	  milliarder	  adresser	  i	  det	  aktuelle	  system.	  Det	  er	  et	  fint	  tal	  i	  dag,	  da	  den	  samme	  adresse	  går	  igen	  på	  internettet.	  14	  	   I	  øjeblikket	  er	  der	  en	  forberedelse	  af	  at	  indføre	  et	  nyt	  adressesystem	  i	  gang.	  Antallet	  er	  et	  3-­‐tal	  forfulgt	  af	  38	  nuller.	  Antallet	  af	  adresserne	  er	  så	  høje,	  at	  der	  vil	  være	  internetadresser	  nok	  til	  alle.	  	  
Hvad	  er	  Spyware?	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Spyware	  er	  det	  almindelige	  navn	  for	  en	  hel	  vifte	  af	  forskellige	  software,	  der	  kører	  på	  ens	  computer,	  overvåger	  brugernes	  aktiviteter,	  indsamler	  oplysninger	  såsom	  tastetryk,	  skærmbilleder,	  og	  fil	  mapper,	  og	  enten	  gemmer	  disse	  oplysninger	  eller	  sender	  den	  til	  et	  fjerntliggende	  sted	  uden	  viden	  eller	  samtykke	  af	  computerens	  ejer.	  	  Spyware	  er	  for	  nylig	  blevet	  en	  af	  de	  største	  emner	  i	  computersikkerhed.	  Og	  hvad	  gør	  dette	  problem	  værre	  er,	  at	  de	  fleste	  spyware	  er	  særligt	  svært	  at	  slippe	  af	  med.	  De	  forskellige	  varianter	  af	  spyware,	  såsom	  adware	  og	  malware.	  	  I	  2004	  den	  amerikanske	  Kongres	  indført	  lovgivning	  at	  bekæmpe	  spyware,	  Denne	  lov	  blev	  døbt	  	  SPYBLOCK	  som	  gjorde	  det	  ulovligt	  at	  installere	  software	  på	  en	  eller	  andens	  computer	  uden	  ejerens	  samtykke.15	  
	  
Spyware	  
• Spyware	  indsamler	  brugerens	  informationer	  og	  sender	  dem	  videre	  til	  en	  tredjepart.	  
• Spyware	  har	  også	  en	  keylogger	  som	  registrere	  hvert	  eneste	  tryk	  på	  sit	  keyboard.	  
• Spyware	  kan	  også	  fx	  tænde	  for	  ens	  webcam	  og	  derved	  tage	  billeder	  eller	  filme.	  
• Spyware	  kan	  også	  bruges	  til	  at	  tage	  control	  over	  ens	  computer	  og	  derved	  bruge	  den	  til	  et	  DDoS	  angreb.	  
• Adware	  får	  reklamer	  til	  at	  poppe	  op	  på	  skærmen.	  
• Malware	  er	  et	  navn	  diverse	  hackerangreb	  går	  under	  såsom	  den	  trojanske	  hest.	  	  Vi	  først	  overveje	  spørgsmålet	  om,	  hvem	  installerer	  denne	  software;	  der	  er	  spioner?	  Det	  viser	  sig,	  at	  der	  er	  mange	  typer	  af	  spioner,	  og	  de	  har	  forskellige	  grunde	  til	  at	  spionere.	  Følgende	  er	  de	  vigtigste	  kategorier.	  
	  
Ægtefæller:	  Når	  forholdet	  mellem	  en	  gift	  par	  begynde	  at	  forværres,	  kan	  en	  af	  dem	  installere	  spyware	  på	  den	  anden	  computer,	  eller	  endda	  på	  deres	  delt	  computer.	  Nogle	  eksperter	  hævder	  endda,	  at	  dette	  er	  den	  primære	  anvendelse	  af	  keyloggere.	  I	  virkeligheden	  er	  der	  kendte	  tilfælde,	  hvor	  begge	  ægtefæller	  har	  installeret	  spyware	  på	  samme	  computer.	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Forældre:	  Flere	  og	  flere	  forældre	  opdager,	  at	  den	  bedste	  måde	  at	  begrænse	  brugen	  af	  familiens	  computer	  ved	  børn	  er	  at	  udspionere	  dem.	  Dette	  er	  nok	  en	  af	  de	  få	  legitime	  anvendelser	  af	  spyware.	  (Der	  er	  software	  til	  forældrenes	  opsyn,	  især	  til	  formål	  at	  begrænse	  privilegier	  for	  visse	  brugere	  på	  en	  computer).	  
	  
Chefer:	  Dette	  kan	  være	  en	  anden	  form	  for	  lovlig	  brug	  af	  spyware.	  En	  arbejdsplads	  forventer,	  at	  medarbejderne	  bruger	  deres	  arbejdscomputere	  kun	  for	  arbejde,	  ikke	  for	  private	  ting	  og	  bestemt	  ikke	  for	  ting,	  såsom	  shopping	  eller	  surfe	  pornografiske	  hjemmesider.	  	  	  
Børn:	  I	  mange	  husstande,	  er	  børnene	  mere	  teknologisk	  avancerede	  end	  deres	  forældre,	  og	  et	  barn	  kan	  beslutte	  at	  udspionere	  sine	  forældre	  for	  sjov	  eller	  for	  at	  opnå	  adgangskoden	  de	  bruger	  til	  at	  begrænse	  sin	  adgang	  til	  computeren.	  Denne	  anvendelse	  af	  spyware	  er	  meget	  almindelige	  og	  er	  især	  let,	  da	  den	  nødvendige	  software	  ofte	  kan	  være	  frit	  fremstillet	  af	  hackere.	  
	  
Virksomheder:	  De	  udspionere	  hinanden	  for	  at	  opnå	  forretningshemmeligheder.	  Næsten	  enhver	  kommerciel	  organisation	  har	  følsomme	  data	  (såsom	  ny	  produktinformation,	  patenter,	  og	  planlagte	  fusioner)	  på	  sine	  computere,	  og	  mange	  er	  ikke	  klar	  over,	  hvor	  nemt	  det	  er	  for	  en	  konkurrent	  at	  stjæle	  disse	  data	  ved	  at	  installere	  spyware	  på	  en	  central	  computer.	  Selv	  små	  og	  meget	  små	  virksomheder	  lider	  af	  dette	  problem,	  og	  muligvis	  installere	  og	  køre	  særlig	  software,	  der	  identificerer	  spyware.	  	  
Identitetstyveri:	  Ofte	  kan	  en	  identitets	  tyv	  kan	  nemt	  installere	  spyware	  på	  en	  offentlig	  computer	  placeret	  i	  et	  offentligt	  bibliotek	  eller	  internet	  cafe.	  	  Sådanne	  spyware	  kan	  derefter	  fremsende	  oplysninger	  om	  computerbrugere	  til	  tyven	  og	  nogle	  personlige	  oplysninger	  tilbage	  på	  en	  offentlig	  computer	  med	  en	  bruger	  kan	  være	  nok	  til	  at	  starte	  tyven	  om	  at	  stjæle	  brugerens	  identitet.	  	  
	  
Hackere	  og	  kriminelle:	  En	  hacker	  kan	  installere	  spyware	  på	  en	  computer	  i	  et	  forsøg	  at	  indsamle	  adgangskoder.	  En	  forbryder	  kan	  gøre	  det	  samme	  for	  at	  indsamle	  finansielle	  og	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personlige	  oplysninger.	  I	  ekstreme	  tilfælde	  kan	  en	  kriminel	  installere	  spyware,	  identificererigtige	  og	  følsomme	  filer	  og	  krypterer	  dem,	  og	  dermed	  holde	  brugeren	  som	  gidsler.	  
	  
Adware	  Generelt	  er	  adware	  en	  software,	  der	  downloader	  reklamer	  og	  viser	  dem	  på	  ens	  computer.	  Disse	  annoncer	  er	  nævnt	  i	  reklamebranchen	  som	  pop-­‐ups.	  For	  eksempel,	  kan	  adware	  profilere	  din	  online	  surfing	  og	  vaner.	  Nogle	  adware	  kommer	  som	  en	  virus	  eller	  en	  trojansk	  hest,	  og	  er	  spyware	  afgjort,	  mens	  andre	  adware	  frivilligt	  er	  installeret	  af	  edb-­‐ejere	  på	  deres	  maskiner.	  For	  at	  lokke	  brugere	  til	  at	  installere	  adware	  på	  deres	  computere	  er	  adware	  ofte	  fremmes	  som	  gratis	  software,	  som	  rydder	  op	  computeren	  ved	  at	  finde	  og	  identificere	  spyware	  og	  andre	  "stødende"	  software.	  Dette	  er	  et	  eksempel	  på	  en	  gratis	  program,	  der	  kommer	  med	  en	  skjult	  omkostning.	  	  
	  
Researchware	  Det	  er	  klart,	  at	  keyloggere	  og	  screen	  capturers	  er	  spyware,	  som	  mange	  andre	  typer	  af	  	  software.	  	  Et	  eksempel	  comScore	  Networks	  et	  selskab,	  der	  hjælper	  andre	  virksomheder	  med	  at	  forbedre	  deres	  markedsføring,	  salg	  og	  handel	  strategier	  ved	  at	  give	  dem	  indsigt	  i	  forbrugernes	  adfærd.	  Følgende	  citat	  fra	  comScore	  side,	  viser	  hvordan	  de	  har	  denne	  indsigt:	  based	  on	  a	  continuously	  
captured	  view	  of	  a	  representative	  cross-­section	  of	  more	  than	  2	  million	  global	  Internet	  
users—the	  largest	  consumer	  panel.”	  For	  at	  udføre	  sine	  opgaver	  og	  løbende	  fange	  synspunkter	  fra	  millioner	  af	  online	  brugere	  har	  comScore	  udviklet	  software	  kaldt	  marketscore.	  Denne	  software	  er	  frivilligt	  installeret	  i	  mange	  computere	  af	  folk	  der	  deltager	  i	  comScoes	  marked	  forskning,	  og	  som	  	  gengæld	  modtager	  brugeren	  fra	  comScore	  fordele	  såsom	  serverbaseret	  virusbeskyttelse,	  forbedret	  Internet	  ydeevne,sog	  mulighed	  for	  at	  bidrage	  til	  at	  forme	  fremtiden	  for	  internettet.	  Når	  marketscore	  er	  installeret	  på	  ens	  computer,	  er	  det	  ruter	  al	  internettrafik	  af	  computeren	  via	  comScore	  server.	  Hver	  datapakke	  sendt	  fra	  en	  deltager	  computer	  ankommer	  først	  på	  comScore	  server,	  hvor	  det	  er	  undersøgt	  og	  derefter	  videresendt	  til	  bestemmelsesstedet.	  Hver	  pakke	  bestemt	  for	  paneldeltager	  er	  ligeledes	  ført	  gennem	  comScore	  server,	  hvor	  det	  også	  undersøges	  og	  videresendes	  til	  paneldeltager	  computer.	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Selv	  sikker	  dataoverførsel,	  som	  bliver	  kaldt	  SSL	  bliver	  	  der	  er	  undersøgt.	  En	  krypteret	  datapakke	  ankommer	  til	  comScore	  serveren	  dekryptere	  pakken	  og	  undersøge,	  og	  derefter	  re-­‐krypteret	  og	  sendes	  på	  vej.	  Denne	  proces,	  som	  er	  fuldstændig	  transparent	  for	  computerbrugeren	  tillader	  comScore	  at	  fange	  et	  perfekt	  billede	  af	  brugerens	  onlineaktiviteter.	  	  ComScore	  hævder,	  at	  dets	  brugere	  er	  helt	  klar	  over	  deres	  praksis,	  men	  det	  er	  sikre	  fordi	  virksomheden	  fjerner	  alle	  personlige	  oplysninger,	  den	  modtager	  fra	  deltagerne	  og	  sender	  sine	  kunder	  kun	  statistiske	  data	  om	  e-­‐handel	  tendenser,	  web	  site	  trafik,	  og	  online	  reklamekampagner.	  Påstanden	  er,	  at	  spyware	  er	  software,	  der	  er	  plantet	  i	  en	  computer	  uden	  computer	  ejerens	  viden,	  hvorimod	  researchware	  downloades	  i	  en	  computer	  med	  ejerens	  tilladelse.	  Desuden	  er	  spyware	  skjult	  i	  computeren,	  mens	  researchware	  kan	  findes	  og	  slettes	  af	  ejeren	  /	  brugeren	  efter	  behag.	  Med	  en	  sådan	  succes,	  blev	  problemer	  bundet	  til	  opstå.	  Privatlivs	  fortalere	  fik	  nys	  om	  comScores	  aktiviteter	  og	  de	  advarede	  forbrugerne	  mod	  dem,	  imens	  hævdede	  comScore,	  at	  dere	  software,	  Marketscore	  er	  intet	  andet	  end	  til	  forskning.	  Brugeren	  skal	  altså	  stole	  på	  comScore	  ignorere	  og	  sletter	  deres	  personlige	  data.	  	  Også	  fordi	  marketscore	  er	  en	  software	  og	  er	  derfor	  sårbar	  over	  for	  virus.	  Hvis	  en	  virus	  invaderer	  marketscore,	  hele	  oplysninger	  til	  rådighed	  for	  comScore	  kan	  blive	  tilgængelige	  for	  virus	  ejeren.	  ComScore	  kalder	  sin	  software	  "researchware",	  og	  forsøger	  at	  overbevise	  sikkerhedseksperter,	  internetudbydere,	  og	  offentligheden,	  der	  researchware	  (og	  lignende	  programmer	  at	  indsamle	  data)	  er	  ikke	  spyware.	  	  Pointen	  er,	  	  at	  marketscore	  deltagelse	  gør	  det	  en	  legitim	  anvendelse	  af	  computere	  og	  netværk	  til	  forskning	  formål.	  Spyware,	  derimod,	  er	  ubevidst	  plantet	  i	  ofrenes	  computere	  
	  
	  
Facts	  om	  spyware	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• Spyware	  startede	  som	  software,	  der	  registrerer	  tastetryk	  og	  screenshotter	  med	  jævne	  mellemrum,	  men	  har	  siden	  "modnet"	  i	  uforudsete	  måder.	  Den	  nyeste	  race	  af	  spyware	  kan	  åbne	  en	  port	  i	  en	  computer	  og	  derved	  have	  fuld	  adgang	  til	  computeren.	  
• Brugen	  af	  spyware	  er	  begrænset	  ved	  lov	  i	  USA	  og	  i	  andre	  lande.	  
• Spyware	  konstant	  bliver	  mere	  sofistikerede	  og	  billigere,	  hvilket	  gør	  det	  mere	  og	  mere	  populære.	  
• Spyware	  er	  nemt	  at	  installere,	  let	  at	  bruge,	  men	  svært	  at	  fjerne,	  og	  derfor	  er	  det	  populært.	  
• Adware	  og	  researchware	  er	  ikke	  det	  samme	  som	  spyware.	  Spyware	  er	  generelt	  ikke	  programmeret	  og	  distribueret	  af	  kommercielle	  folk	  eller	  markedsanalytikere.	  	  
• Spyware	  er	  ofte	  hacket	  overvågningssoftware,	  som	  skjuler	  sine	  virkelige	  applikationer.	  
• Spyware	  er	  svær	  at	  fjerne	  og	  at	  opdage.	  
• Spyware	  kan	  plantes	  i	  et	  offers	  computer	  udefra,	  som	  en	  trojansk	  hest.	  
• De	  fleste	  spyware	  overfører	  de	  indsamlede	  data.	  	  
• Den	  bedste	  måde	  at	  opdage	  og	  slette	  spyware	  er	  ved	  hjælp	  af	  anti-­‐spyware	  på	  en	  regelmæssig	  basis.	  	  	  	  	  
Tegn	  på	  spyware	  Der	  er	  ikke	  nogle	  umiddelbare	  symptomer	  på	  spyware,	  efter	  den	  har	  ramt	  computeren.	  Dog	  kan	  spywaren	  eller	  de	  uønskede	  programmer	  gå	  ind	  og	  påvirke	  måden	  computeren	  fungere	  på.	  	  spywaren	  kan	  også	  gå	  hen	  og	  ændre	  indstillingerne	  på	  ens	  computer,	  og	  også	  få	  computeren	  til	  at	  kører	  langsomt.	  overvågning	  af	  ens	  online-­‐adfærd	  er	  det	  væsentligste	  punkt	  ved	  dette	  problem.16	  Hvis	  man	  er	  i	  tvivl	  om	  der	  er	  spyware	  på	  eller	  andre	  uønskede	  programmer	  på	  en	  computer,	  kan	  man	  tjekke	  computeren	  for	  følgende,	  genkender	  man	  problematikkerne	  har	  man	  højt	  sandsynligt	  en	  spyware	  på	  computeren.	  En	  af	  de	  kendte	  spyware	  tegn	  er,	  når	  man	  opdager	  nye	  værktøjslinjer,	  links	  og	  andre	  websites	  du	  ikke	  har	  arbejdet	  med.	  ofte	  ændrer	  den	  også	  søgeprogrammet	  eller	  startsiden.	  Et	  ofte	  kendt	  problematik	  ved	  disse	  uønskede	  programmer	  er,	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atofte	  kan	  den	  fører	  ens	  søgning	  til	  noget	  helt	  andet,	  hvor	  uønsket	  websted	  popper	  op,	  disse	  pop	  op-­‐reklamer,	  dukker	  også	  op	  selv	  når	  internettet	  ikke	  bliver	  benyttet.	  17	  Det	  er	  ikke	  nødvendigvis	  de	  symptomer	  der	  skal	  til	  før	  ens	  computer	  er	  ramt	  af	  Spyware,	  da	  Spyware	  også	  kan	  opstå	  selvom	  der	  ikke	  er	  de	  tydelige	  tegn	  på	  det.	  Softwaren	  kan	  samle	  privatinformation	  om	  en	  via	  computeren	  uden	  offeret	  har	  den	  store	  indflydelse	  på	  det.	  Et	  program	  ved	  navn	  Windows	  Defender,	  hvis	  man	  kører	  dette	  hver	  gang	  computeren	  benyttes,	  kan	  denne	  slags	  software	  findes	  og	  fjernes.18	  
Spyware	  og	  sikkerhed	  	  Spyware	  opstår	  som	  regel,	  uden	  brugerens	  viden.	  Oftest	  installerer	  den	  sig	  selv	  og	  køre	  på	  ens	  computer,	  den	  kan	  også	  komme	  gennem	  mails	  og	  andre	  filer.	  Vejen	  spywaren	  benytter	  for	  at	  komme	  på	  computeren,	  er	  oftest	  ikke	  helt	  nem	  at	  gennemskue,	  da	  spywaren	  sniger	  sig	  ind,	  mens	  man	  bare	  benytter	  computeren,	  ved	  brug	  af	  internettet	  eller	  installation	  af	  programmer.	  I	  de	  fleste	  tilfælde	  skal	  man	  være	  i	  gang	  med	  at	  installere	  et	  program,	  eller	  ved	  klik	  på	  ukendte	  objekter.19	  Der	  er	  muligheder	  for	  at	  surfe	  mere	  sikkert	  på	  internettet.	  Når	  man	  tilknytter	  sig	  online	  på	  et	  netværk	  anbefales	  der	  at	  sikkerhedsindstillingerne	  skal	  være	  i	  brug,	  da	  en	  for	  lav	  sikkerhed	  giver	  mulighed	  til	  både	  cookies	  og	  spyware-­‐programmer	  til	  at	  lade	  sig	  gemmes	  på	  computeren.	  20	  Basis	  råd	  for	  at	  undgå	  spyware	  på	  ens	  computer:	  -­‐	  Sørg	  for	  at	  have	  internetindstillingerne	  og	  sikkerhed	  i	  orden,	  så	  browseren	  af	  sig	  selv	  går	  hen	  og	  blokere	  sider	  med	  indhold	  der	  kan	  være	  til	  fare	  for	  computeren.	  Dette	  justeres	  på	  følgende	  henvisning.	  Henvisning:	  Klik	  funktioner	  på	  en	  standard	  åben	  internet	  Explorer	  browser,	  og	  så	  ind	  på	  internetindstillinger,	  og	  der	  kan	  vedkommende	  selv	  justere	  sikkerhedsgraden	  over	  forskellige	  områder.21	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Et	  anti-­‐spyware	  program,	  er	  også	  en	  af	  løsningerne	  på	  problemet,	  til	  Windows	  computere.	  Det	  er	  et	  effektivt	  program	  at	  benytte,	  da	  den	  er	  i	  stand	  til	  at	  fange	  den	  spyware	  som	  bliver	  overset	  af	  den	  indbyggede	  sikkerhed	  i	  Windows.	  22	  Det	  kan	  være	  meget	  vanskeligt	  at	  få	  fjernet	  en	  computervirus	  eller	  spyware	  fra	  ens	  computer,	  dog	  er	  der	  værktøjer	  man	  kan	  benytte.	  Problematikken	  ved	  nogle	  computervirusser	  er,	  at	  de	  	  ikke	  er	  helt	  nemme	  at	  skille	  sig	  af	  med,	  efter	  de	  har	  sat	  deres	  aftryk	  på	  computeren.	  Nogle	  af	  dem	  bliver	  opdaget	  og	  forsøgt	  fjernet,	  dog	  er	  de	  i	  stand	  til	  at	  installere	  sig	  selv	  på	  computeren	  igen.	  23Uønsket	  software	  kan	  fjernes	  ved	  en	  opdatering	  af	  computere.	  Der	  er	  dog	  flere	  versioner	  af	  Windows-­‐opdateringer.	  	  En	  Windows-­‐opdatering	  af	  en	  Windows	  vista	  og	  Windows	  7,	  kan	  gøres	  vha.	  nedenstående	  henvisning.	  Henvisning	  til	  opdatering	  af	  Windows	  vista/Windows	  7:	  Benyt	  søgefeltet	  når	  du	  klikker	  på	  start,	  og	  søg	  efter	  Windows	  Update.	  Klik	  på	  Windows	  Update,	  når	  den	  kommer	  i	  søgeresultatet.	  Dernæst	  klikker	  du	  på	  punktet	  Søg	  efter	  opdateringer.	  Derfra	  får	  du	  en	  grundig	  vejledning,	  der	  hjælper	  dig	  med	  at	  anskaffe	  dig	  de	  nyeste	  opdateringer	  til	  Windows.24	  Når	  der	  er	  snak	  om	  uønsket	  skadelige	  programmer,	  snakker	  man	  om	  malware	  programmer.	  Der	  findes	  mange	  forskellige	  malware	  programmer,	  der	  skiller	  sig	  lidt	  fra	  hinanden,	  dog	  har	  de	  alle	  sammen	  en	  fælles	  egenskab,	  som	  er	  at	  gøre	  skade	  på	  ens	  computer.	  Malware	  programmer	  har	  hver	  deres	  navn,	  man	  snakker	  eksempelvis	  om	  virus,	  orm	  og	  den	  trojanske	  hest,	  men	  hvad	  betyder	  disse	  ord	  og	  hvad	  er	  forskellen?	  En	  computervirus	  er	  et	  program	  der	  går	  ind	  og	  ændre	  på	  din	  computeres	  styrersystemer.	  Der	  er	  ofte	  snak	  om	  andre	  computere	  i	  spil	  hvor	  den	  virus	  ramte	  computer.	  computeren	  med	  virussen	  på	  forsøger	  at	  sende	  kopier	  af	  sig	  selv	  til	  andre	  computere,	  dette	  sker	  ikke	  under	  brugernes	  viden.	  Ofte	  er	  computervirussen	  lavet	  til	  at	  gøre	  ting	  ved	  computeren	  som	  brugeren	  ikke	  er	  interesseret	  i.	  En	  virus	  er	  eksempelvis	  i	  stand	  til	  at	  beskadige	  vigtige	  filer	  eller	  vise	  unødt	  tekst	  på	  skærmen,	  i	  en	  anderledes	  læseretning.	  En	  virus	  kan	  ikke	  skade	  i	  sig	  selv,	  den	  lægger	  sig	  dog	  derfor	  i	  et	  foreliggende	  program.25	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Begrebet	  orm,	  bruges	  om	  programmer	  der	  spreder	  sig	  selv,	  ikke	  nødvendigvis	  uden	  brugerindblanding,	  hvor	  infektionen	  opstår	  automatisk.	  Dette	  har	  skabt	  misforståelser	  efter	  spredningen	  af	  orme	  såsom,	  SQL	  Slammer	  og	  Code	  red,	  da	  de	  var	  i	  stand	  til	  at	  sprede	  sig	  fuldkommende	  automatisk	  via	  et	  netværk	  og	  udnyttede	  sikkerhedshuller.	  En	  orm	  er	  også	  i	  stand	  til	  at	  sprede	  sig	  selv	  som	  en	  vedhæftet	  fil	  i	  eksempelvis	  en	  mail,	  hvor	  systemet	  først	  bliver	  inficeret	  efter	  den	  fil	  er	  blevet	  åbnet.Den	  funktion	  sådan	  en	  mail	  vil	  indebære	  er,	  at	  den	  er	  i	  stand	  til	  at	  smitte	  andre	  systemer,	  end	  bare	  det	  inficerede	  system.	  26	  I	  dag	  har	  begrebet	  orm	  udviklet	  sig	  endnu	  mere,	  at	  den	  i	  dag	  også	  bruges	  i	  mere	  indviklede	  former.	  Når	  der	  eksempelvis	  er	  snak	  om	  et	  angreb	  der	  består	  af	  flere	  faser.	  Hvor	  det	  starter	  med	  en	  downloadet	  fil,	  som	  henter	  en	  trojask	  hest	  form	  for	  vej,	  der	  installere	  en	  form	  for	  vej,	  til	  at	  kunne	  sprede	  flere	  spam	  programmer.27	  Begrebet	  trojansk	  hest	  reflekteres	  med	  den	  historiske	  trojanske	  krig.	  	  Hvad	  de	  har	  tilfælles,	  og	  hvorfor	  et	  malware	  program,	  har	  fået	  navnet	  trojansk	  hest.	  Begrebet	  snu,	  er	  hermed	  inddraget	  i	  denne	  sammenhæng.	  Da	  en	  trojansk	  hest,	  ikke	  signalere	  noget	  ondsindet	  i	  førsteomgang,	  tværtimod	  ligner	  det	  noget	  gavnligt	  for	  vedkommende	  der	  downloader	  det,	  og	  så	  er	  det	  bag	  sløret	  det	  onde	  er	  gemt,	  men	  dette	  opdager	  man	  først	  senere	  hen,	  da	  man	  har	  ladet	  sig	  snydes	  af	  den	  trojanske	  hest.	  Når	  de	  har	  sat	  deres	  aftryk	  på	  ens	  computer,	  kan	  de	  foretage	  uønskede	  ændringer	  på	  ens	  styresystem,	  dog	  kan	  de	  også	  slette	  samt	  at	  lave	  om	  på	  ens	  filer.	  Til	  forskel	  for	  virus	  og	  orm,	  så	  kan	  trojansk	  hest	  ikke	  kopiere	  sig	  selv,	  så	  derfor	  kan	  de	  ikke	  spredes	  gennem	  mail	  eller	  andre	  sociale	  medier.28	  Spyware	  er	  et	  ganske	  almen	  spionprogram	  for	  hyppige	  internet	  surfere.	  Selvom	  det	  ikke	  er	  alle,	  der	  er	  velkendt	  med	  spionage	  programmet,	  så	  har	  næsten	  alle	  brugere	  af	  internettet	  stødt	  på	  en	  Spyware.	  Det	  kunne	  være	  ved	  at	  trække	  på	  en	  pop-­‐up,	  der	  gemmer	  sig	  som	  en	  reklame	  for	  noget,	  det	  ikke	  er.	  Ved	  man	  ikke	  dette,	  kan	  man	  let	  lokkes	  til	  at	  klikke	  på	  linket	  i	  god	  tro,	  og	  derfra	  træder	  Spyware	  i	  kraft	  og	  kan	  udføre	  sin	  overvågning	  af	  den	  ene	  eller	  anden	  slags.	  Specielt	  nye	  internet	  brugere	  er	  lettere	  til	  at	  blive	  overbevist	  af	  pop-­‐up'en,	  hvor	  ældre	  og	  mere	  erfarne	  internet	  brugere	  kan	  kende	  forskel	  på	  en	  ægte	  reklame	  og	  på	  en	  falsk	  -­‐	  men	  nogle	  gange	  kan	  det	  være	  svært.	  Af	  overvågning	  af	  Spyware	  indgår	  blandt	  andet	  aflytning.	  	  Vi	  vil	  fokusere	  på	  online	  Spyware	  som	  for	  eksempel	  Adware	  og	  ikke	  fokusere	  på	  en	  fysisk	  form	  for	  spionage	  som	  blandt	  andet	  en	  chip,	  der	  er	  blevet	  sat	  i	  en	  computer	  og	  dermed	  kan	  spores	  og	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
26	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  http://www.version2.dk/leksikon/Orm_malware	  set	  d.10.12.2014	  kl	  09.	  
27	   http://www.version2.dk/artikel/orm-­‐trojan-­‐virus-­‐hvad-­‐er-­‐forskellen-­‐898	  set	  d.10.12.2014	  kl	  09.	  
28	   http://www.version2.dk/artikel/orm-­‐trojan-­‐virus-­‐hvad-­‐er-­‐forskellen-­‐898	  set	  d.10.12.2014	  kl	  09.	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aflyttes.	  Vi	  fokusere	  på	  Spyware	  på	  computere	  og	  ikke	  på	  telefoner,	  hvor	  der	  kan	  læses	  SMS'er	  og	  aflytte	  telefonsamtaler.	  Vores	  aldersgruppe	  vi	  fokusere	  på	  er	  op	  til	  alderen	  15år.	  Det	  er	  ingen	  hemmelighed,	  at	  unge	  bruger	  internettet	  mere	  end	  ældre,	  så	  derfor	  er	  der	  også	  flere	  unge	  til	  at	  blive	  snydt	  at	  en	  Spyware.	  	  I	  forlængelse	  med	  problemet	  med	  Spyware	  vil	  vi	  lave	  en	  oplysningskampagne,	  som	  primært	  skal	  være	  til	  vores	  aldersgruppe,	  men	  alle	  der	  har	  lyst	  og	  vil	  bruge	  kampagnen	  må	  selvfølgelig	  gerne.	  Oplysningskampagnen	  skal	  selvfølgelig	  sætte	  fokus	  på	  Spyware,	  hvordan	  man	  beskytter	  sig	  mod	  Spyware	  og,	  hvordan	  man	  kan	  genkende	  og	  opdage	  Spyware.	  	  	  Malware	  er	  en	  sammensætning	  af	  ordene	  malicious	  software.	  Det	  bruges	  til	  at	  beskrive	  en	  række	  computer	  programmer,	  der	  gør	  skade	  på	  din	  computer	  eller	  ting	  ejeren	  af	  computeren	  ikke	  ønsker.	  Spyware	  og	  Adware	  hører	  under	  malware.	  Af	  andre	  kategorier	  af	  Malware	  findes:	  	  
* Keylogger	  er	  et	  program,	  der	  bruges	  til	  at	  spionere	  brugerens	  computer,	  hvor	  programmet	  –	  uden	  brugerens	  viden	  –	  kan	  bruges	  til	  at	  se,	  hvilke	  taster	  på	  tastaturet,	  der	  bliver	  brugt	  med	  henblik	  på	  passwords,	  kontonumre	  osv.	  Alle	  oplysninger	  Keylogger	  får	  på	  brugerens	  computer	  kan	  gemmes	  i	  en	  fil	  og	  sendes	  til	  en	  bestemt	  tredjepart.	  	  
	  
Antivirus-­	  og	  spywareprogrammer.	  
Det	  antivirusprogrammer	  har	  som	  formål	  er,	  at	  sørge	  for	  at	  farlige	  virusser	  holdes	  ude	  af	  computeren.	  Mange	  antivirus	  programmer	  har	  en	  scanner,	  der	  opdager	  og	  samtidig	  fjerner	  virusser,	  der	  er	  kommet	  ind	  i	  computeren.	  	  Visse	  antivirusprogrammer	  har	  også	  mailscannere,	  da	  mange	  af	  virusserne	  kommer	  igennem	  e-­‐mails.	  Der	  er	  også	  forskel	  på	  hvilken	  computer	  man	  har,	  da	  nogle	  har	  nemmere	  ved	  at	  blive	  virus	  inficeret	  end	  andre.	  For	  eksempel	  har	  Microsofts	  Windows-­‐styresystem	  har	  en	  tendens	  til	  at	  blive	  oftere	  ramt	  af	  en	  virus	  end	  for	  eksempel	  Apples	  Mac	  OS	  X-­‐styresystem	  har.29	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Et	  antivirusprogram	  kontrollerer	  også	  ens	  filer.	  hvilket	  betyder	  at,	  hvis	  der	  er	  virus	  i	  de	  filer	  eller	  mails	  du	  har	  modtaget,	  så	  vil	  antivirusprogrammet	  advarer	  vedkommende	  omkring	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
29	   http://kundeservice.tdc.dk/privat/faq.php?id=10510	  d.13.12.14	  kl.13	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problemet,	  dog	  vil	  den	  også	  forsøge	  at	  slette	  virussen.	  En	  mere	  sikker	  funktion	  man	  kan	  benytte	  sig	  af	  ved	  et	  antivirusprogram,	  er	  at	  redigere	  indstillingerne,	  så	  de	  kan	  optimeres	  og	  programmet	  hele	  tiden	  arbejder	  med	  at	  tjekke	  din	  computer	  automatisk	  –	  og	  ikke	  kun	  når	  den	  benyttes.30	  Der	  findes	  et	  stort	  udvalg	  af	  antivirusprogrammer.	  Alle	  antivirusser	  er	  dog	  ikke	  lige	  så	  effektive,	  der	  findes	  mange	  forskellige	  modeller	  og	  versioner,	  også	  i	  forskellige	  priskategorier	  og	  med	  forskellige	  egenskaber.	  Nogle	  af	  dem	  kan	  downloades	  gratis.	  De	  er	  nemme	  at	  finde	  og,	  man	  skal	  bare	  bruge	  Google	  for	  at	  finde	  en	  masse	  forskellige	  antivirusprogrammer.	  	  Man	  kan	  også	  købe	  et	  antivirusprogram	  online,	  eller	  man	  kan	  gå	  ned	  til	  sin	  lokale	  computerforhandler	  og	  få	  et	  fysisk	  eksemplar	  i	  en	  antivirus.	  Har	  en	  bruger	  problemer	  med	  at	  installere	  via	  online	  køb	  eller	  med	  at	  installere	  fysisk,	  kan	  man	  enten	  kontakte	  det	  sted,	  hvor	  man	  købte	  antivirussen.	  De	  er	  ofte	  i	  stand	  til	  at	  give	  deres	  kunder	  vejledning	  og	  fortælle,	  hvad	  der	  sker	  i	  selve	  processen.	  	  Antivirusprogrammer	  har	  den	  ulempe,	  at	  de	  kun	  kan	  genkende	  de	  vira,	  de	  kendte	  ved	  seneste	  opdatering,	  derfor	  skal	  et	  antivirusprogram	  opdateres	  regelmæssigt.	  Af	  sikkerhedsmæssige	  årsager	  anbefales	  der,	  at	  programmet	  opdateres	  mindst	  engang	  om	  ugen,	  man	  kan	  også	  indstille	  programmet	  til	  at	  foretage	  en	  automatisk	  opdatering.	  Man	  kan	  også	  vælge	  den	  mest	  enkle	  og	  simple	  løsning,	  nemlig	  at	  købe	  et	  program	  der	  indeholder	  en	  abonnementsordning,	  der	  sørger	  for	  en	  automatisk	  opdatering.31	  Antispyware	  er	  en	  software	  der	  kan	  installeres	  på	  computeren,	  der	  vil	  hjælpe	  dig	  med	  at	  holde	  spyware	  væk	  fra	  computeren.	  Programmets	  funktion	  er	  at	  den	  overvåger	  din	  computer	  og	  holde	  alt	  uvedkommende	  spyware	  ude.	  I	  tilfældet	  af,	  at	  der	  er	  spyware	  på	  computeren,	  er	  antispywaren	  i	  stand	  til	  at	  fjerne	  det.	  Det	  er	  vigtigt	  at	  skelne	  imellem	  antispyware	  og	  antivirus,	  da	  det	  er	  to	  forskellige	  software,	  der	  ikke	  arbejder	  på	  samme	  områder.	  Dog	  har	  de	  det	  egenskab	  tilfælles,	  at	  de	  begge	  skal	  i	  spil	  for	  at	  få	  en	  bedre	  computer	  beskyttelse.	  	  32	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Antispywaren	  arbejder	  med	  enhver	  form	  for	  spyware.	  En	  spyware	  er	  alt	  software,	  der	  spionerer	  en.	  Alle	  spyware	  programmer	  er	  ikke	  lige	  farlige.	  Nogle	  er	  værre	  end	  andre.	  En	  af	  de	  populære,	  men	  farligste	  spyware	  programmer,	  er	  Key	  Logger	  (altså	  en	  nøgle	  logger).	  Dette	  spyware	  program	  er	  i	  stand	  til	  at	  overvåge	  alle	  tastetryk	  brugeren	  skrive.	  Grunden	  til	  Key	  Loggers	  er	  så	  farlige,	  er	  udelukkende	  på	  grund	  af	  den	  er	  i	  stand	  til	  at	  overvåge	  og	  udnytte	  ens	  privatoplysninger,	  såsom	  passwords	  og	  kontooplysninger.33	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
30	   http://www.nordea.dk/privat/daglig+%C3%B8konomi/internet/antivirussoftware+og+firewall/49192.ht	  	  	  	  	  	  	  	  	  	  	  	  	  	  
31	   http://www.nordea.dk/privat/daglig+%C3%B8konomi/internet/antivirussoftware+og+firewall/49192.ht	  	  
32	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  http://www.computerdk.com/software/antivirus-­‐software/102702.html#.VJKzODTh2lI	  d.13.12.14	  kl.13	  
33	   http://www.computerdk.com/software/antivirus-­‐software/102702.html#.VJKzODTh2lI	  d.13.12.14	  kl.13	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En	  stordel	  af	  computerbrugerne	  betragter	  adware	  og	  spyware	  som	  lignende	  programmer.	  De	  programmer	  bliver	  også	  brugt	  til	  overvågning	  an	  ens	  surfing	  vaner,	  og	  det	  kan	  frembringe	  uønskede	  pop-­‐ups.	  De	  pop-­‐ups	  kan	  være	  mange	  og	  ubehagelig	  i	  så	  høj	  en	  grad,	  at	  den	  er	  i	  stand	  til	  at	  gribe	  så	  godt	  fast	  om	  computeren,	  at	  den	  vil	  være	  i	  stand	  til	  at	  omdirigere	  ens	  browser	  og	  derfra	  installere	  uønsket	  softwares34	  Problemet	  med	  spyware	  og	  adware	  er	  et	  meget	  udbredt	  problem,	  da	  det	  ikke	  er	  små	  tal	  på	  vi	  har	  at	  gøre	  med,	  når	  vi	  snakker	  antallet	  af	  ofrene	  af	  spyware	  eller	  adware.	  Over	  hver	  anden	  computer	  rammes	  af	  et	  af	  de	  to	  software.	  En	  stor	  del	  af	  computerbrugerne	  har	  ikke	  den	  mindste	  idé	  om	  at	  deres	  computer	  er	  ramt	  af	  disse	  skadelige	  programmer.	  Der	  siges	  at	  over	  60	  procent	  af	  alle	  computere	  er	  ramt	  af	  enten	  begge	  programmer	  spyware	  og	  adware,	  eller	  bare	  af	  et	  af	  dem.35	  Det	  interessante	  ved	  dette	  er,	  at	  størstedelen	  ikke	  har	  den	  mindste	  idé	  om	  de	  ondsindede	  programmer	  der	  finder	  sted	  på	  deres	  computer.	  Derfor	  er	  dette	  et	  stort	  problem,	  som	  vi	  vil	  forsøge	  at	  gøre	  computerbrugere	  klogere	  omkring,	  da	  det	  i	  gennemsnittet	  er	  alt	  for	  få	  brugere	  der	  har	  nok	  viden	  omkring	  de	  ondsindede	  programmer.	  	  	  	  Vi	  anbefaler	  at	  brugerne	  skal	  være	  opmærksomme	  når	  man	  gør	  brug	  af	  offentlige	  computere.	  Da	  der	  en	  mulighed	  for	  at	  der	  er	  installeret	  spyware	  på	  dem.	  I	  dette	  tilfælde	  er	  det	  ikke	  bare	  noget	  uønsket	  spyware,	  der	  er	  opstået	  uden	  for	  ejerens	  viden.	  Tværtimod	  er	  ejeren	  af	  disse	  computere	  velinformeret	  om	  det,	  da	  det	  er	  meningen	  at	  disse	  softwares	  skal	  være	  installeret	  på	  computerne.	  Oftest	  bliver	  der	  installeret	  spyware	  på	  offentlige	  computere	  så	  brugerne	  kan	  overvåges,	  så	  i	  sådan	  en	  situation	  er	  ejeren	  i	  stand	  til	  at	  overvåge	  brugeren	  af	  sine	  computere	  fra	  en	  eventuel	  anden	  computer	  uden	  brugerens	  viden.	  	  36	  Hvad	  gør	  man	  så	  når	  man	  er	  blevet	  udsat	  for	  et	  spyware	  angreb,	  og	  vil	  fjerne	  spywaren?	  Man	  har	  designet	  antispyware	  software,	  til	  at	  fjerne	  spyware	  og	  spyware	  angreb.	  Der	  findes	  mange	  modeller	  og	  versioner	  af	  antispyware	  software,	  nogle	  af	  dem	  er	  gratis	  og	  andre	  kan	  man	  købe.	  Antispyware	  Coalition	  har	  anbefalet	  deres	  to	  bedste	  produkter,	  af	  denne	  slags.	  Den	  ene	  antispyware	  software	  hedder	  PC	  Tools	  Spyware	  Doctor	  og	  den	  anden	  hedder	  Kaspersky	  Internet	  Security.37	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
34	   http://www.computerdk.com/software/antivirus-­‐software/102702.html#.VJKzODTh2lI	  d.13.12.14	  kl.13	  
35	   http://www.computerdk.com/software/antivirus-­‐software/102702.html#.VJKzODTh2lI	  d.13.12.14	  kl.13	  
36	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  http://www.computerdk.com/software/antivirus-­‐software/102702.html	  
37	   http://www.computerdk.com/software/antivirus-­‐software/102702.html#.VJKzODTh2lI	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En	  anmeldelse38	  af	  PC	  Advisor	  –	  et	  månedligt,	  britisk	  computer	  magasin	  –	  vurdere	  og	  anmelder	  de,	  de(PC	  Advisor),	  de	  bedste	  antispyware-­‐	  og	  antivirusprogrammer.	  PC	  Advisor	  er	  udgivet	  af	  International	  Data	  Group(IDG),	  som	  er	  en	  kæmpe	  organisation,	  der	  verdensomspændende	  afholder	  mange	  former	  for	  events	  med	  henblik	  på	  computer	  og	  teknologi	  relaterede	  udvikling39.	  De(PC	  Advisor)	  har	  en	  top	  12	  af,	  hvad	  de	  synes,	  er	  de	  bedste	  antispywareprogrammer.	  	  Det	  der	  er	  værd	  at	  ligge	  mærke	  til	  er,	  at	  der	  kun	  er	  et	  gratis	  antispywareprogram	  på	  listen	  nemlig	  Qihoo	  360	  Internet	  Security	  4.3.	  Den	  har	  været	  så	  ekstraordinær	  at	  den	  er	  kommet	  på	  andenpladsen	  på	  PC	  Advisors	  liste.	  Udover	  internet	  sikkerhed,	  så	  er	  de	  også	  kendt	  for	  deres	  mobil-­‐sikkerhed	  på	  smartphones.40	  	  De	  er	  de	  største	  udbydere	  af	  internet-­‐	  og	  mobil-­‐sikkerhed	  i	  Kina.	  Det	  er	  blot	  endnu	  et	  hint,	  der	  viser,	  at	  selvom	  det	  er	  gratis,	  så	  er	  de	  et	  af	  de	  største	  og	  mest	  effektive	  antispyware	  programmer	  i	  verden.	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Programmet	  kan	  downloades	  gratis	  på	  http://www.360safe.com/update_pc.html.	  Som	  nummer	  et	  på	  listen	  findes	  Bitdefender	  Total	  Security	  2015.	  Bitdefender	  er	  antispyware	  og	  antivirus	  software	  videreudviklet	  fra	  det	  romænske	  selskab	  Softwins	  software.	  Bitdefender	  koster	  60£	  altså	  tilsvarende	  569kr	  inklusiv	  EU-­‐skat	  som	  varer	  .	  Grunden	  til	  at	  netop	  denne	  antispyware	  er	  placeret	  helt	  i	  top	  er,	  at	  den	  af	  alle	  de	  testede	  programmer	  klarede	  sig	  bedst	  i	  antivirus-­‐testen,	  der	  var	  foretaget	  af	  PC	  Advisor.	  Deres	  antivirus-­‐scanner	  er	  meget	  kraftig,	  spamfilteret	  fungere	  fantastisk.	  Beskyttelse	  mod	  identitetstyveri	  er	  i	  særklasse41.	  Browseren	  sikre	  en	  beskyttelse	  fra	  hjemmesider,	  der	  kunne	  skade	  computeren	  på	  en	  negativ	  måde.	  	  	  
Bullguard	  Internet	  Security	  2014	  Bullguard	  er	  en	  privatvirksomhed	  lavet	  af	  to	  danskere:	  Morten	  Lund	  og	  Theis	  Søndergaard.	  Bullgard	  koster	  50£	  tilsvarende	  475kr	  med	  tre	  PC-­‐licenser	  i	  et	  år.	  Udover	  også	  at	  være	  en	  af	  de	  bedste	  i	  testen	  økonomisk	  set,	  så	  har	  de	  en	  stærk	  Antivirus	  beskyttelse42BullGuard	  Antivius	  indeholder	  selvfølgelig	  antivirus	  men	  også	  spamfilter	  og	  dansk	  supporthjælp.	  Bullguard	  Internet	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
38	   http://www.pcadvisor.co.uk/test-­‐centre/software/3265701/best-­‐security-­‐software-­‐2014-­‐2015-­‐uk/	  
	   (artikel	  –	  anmeldelse)	  set	  d.	  15/12	  2014	  
39	   http://www.idg.com/www/home.nsf/docs/about_idg	  (artikel)	  set	  d.	  16	  december	  kl	  	  07:30	  
	   http://www.idg.com/www/idgproducts.nsf/display?readform&type=view&view=typeindex11&category=
	   event	  (liste	  over	  events	  der	  afholdes	  af	  IDG)	  set	  d.	  18	  december	  kl	  13:28	  
40	   http://www.360safe.com/update_pc.html	  	  
41	   http://www.alt-­‐til-­‐windows.dk/?Artikler/AnmeldelseAfBitdefenderTotalSecurity2013/1244	  
42	  	  	  http://www.laptopworld.dk/indhold/nyheder/anmeldelse-­‐af-­‐bullguard-­‐internet-­‐security-­‐2013	  (anmeldelse)	  set	  den	  
20	  december	  kl	  05:00	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Secuirty	  inderholder	  også	  antivirus,	  PC	  Tune	  up,	  spam	  filter	  og	  ikke	  mindst	  forældre	  kontrol.	  informations	  systemer(IS),	  backup	  og	  tune-­‐up	  er	  vejen	  frem	  for	  dette	  program43.	  Firmaet	  er	  lavet	  af	  to	  danskere	  Morten	  Lund	  og	  Theis	  Søndergaard.	  	  Bullgard	  her	  kontorer	  i	  flere	  europæiske	  lande	  -­‐	  her	  iblandt	  Danmark.	  	  
Hvordan	  virker	  spyware?	  
Spyware	  ender	  normalt	  på	  brugerens	  maskine	  på	  grund	  af	  noget,	  brugeren	  gør,	  ligesom	  at	  klikke	  på	  en	  knap	  på	  et	  pop-­‐up	  vindue,	  installere	  en	  programpakke	  eller	  accepterer	  at	  tilføje	  funktionalitet	  til	  din	  webbrowser.	  Disse	  programmer	  bruger	  ofte	  kneb	  for	  at	  få	  dig	  til	  at	  installere	  dem,	  fra	  falske	  system	  alarmmeddelelser	  til	  knapper,	  der	  siger	  "annuller",	  når	  de	  virkelig	  installere	  spyware.	  44	  	  
Drive	  by:	  Det	  er,	  når	  et	  websted	  eller	  pop-­‐up	  vindue	  forsøger	  automatisk	  at	  hente	  og	  installere	  spyware	  på	  din	  maskine.	  Den	  eneste	  advarsel	  du	  får	  muligvis	  ville	  være	  browserens	  standard	  besked	  fortæller	  dig	  navnet	  på	  den	  software,	  og	  anmoder,	  hvis	  det	  er	  i	  orden	  at	  installere	  den.	  Hvis	  dine	  sikkerhedsindstillinger	  er	  sat	  lavt	  nok,	  vil	  du	  ikke	  engang	  få	  advarslen.	  
	  
Software:	  Nogle	  programmer	  -­‐	  især	  peer-­‐to-­‐peer	  fildeling	  kunder	  -­‐	  vil	  installere	  spyware	  som	  en	  del	  af	  deres	  standard	  installatiosn	  procedure.	  Hvis	  brugeren	  ikke	  læser	  installationen	  nøje,	  lægger	  brugeren	  ikke	  mærke	  til,	  at	  man	  får	  mere	  end	  et	  fildelings	  program.	  Dette	  gælder	  især	  for	  de	  "gratis"	  versioner,	  der	  er	  annonceret	  som	  alternativer	  til	  software,	  du	  nødt	  til	  at	  købe.	  	  	  
Browser	  add	  ons:	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
43	  	  http://www.laptopworld.dk/indhold/nyheder/anmeldelse-­‐af-­‐bullguard-­‐internet-­‐security-­‐2013	  (anmeldelse)	  set	  den	  
20	  december	  kl	  05:00	  
44	  http://computer.howstuffworks.com/spyware2.htm	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Disse	  former	  for	  software,	  tilføjer	  forbedringer	  til	  din	  webbrowser,	  såsom	  en	  værktøjslinje,	  eller	  et	  ekstra	  søgefelt.	  Men	  de	  kan	  også	  indeholde	  elementer	  af	  spyware	  som	  en	  del	  af	  softwaren.	  Eller	  nogle	  gange	  er	  de	  ikke	  andet	  end	  skjult	  spyware	  selv.	  Disse	  tilføjelser	  kaldes	  browser	  hijackers	  -­‐	  disse	  integrere	  sig	  dybt	  i	  maskinen	  og	  tager	  en	  hel	  del	  arbejde	  at	  slippe	  af	  med.	  	  
Falske	  anti-­virus/anti-­spyware	  programmer:	  Disse	  programmer	  er	  designet	  til	  at	  ligne	  anti	  virus	  programmer,	  som	  skal	  hjælpe	  med	  at	  fjerne	  det	  skadelige	  software.	  Men	  er	  i	  virkeligheden	  det	  modsatte	  af	  det	  de	  begiver	  sig	  for	  at	  være.	  45	  	  
Kampagnen	  om	  spyware	  
	  Vi	  vil	  i	  samarbejde	  med	  unge	  i	  aldersgruppen	  0-­‐15	  år	  samt	  deres	  forældre	  hvis	  muligt,	  forsøge	  at	  sætte	  fokus	  på	  spyware	  og	  informere	  så	  bredt	  og	  objektivt	  som	  muligt	  om,	  hvad	  spyware	  er.	  I	  en	  rapport	  ved	  navn	  (befolknings	  brug	  af	  internet)46,	  lavet	  af	  Danmarks	  Statistik	  brugte	  89%47	  af	  de	  udvalgte	  computere	  i	  Danmark	  en	  sikkerhedssoftware	  til	  at	  beskytte	  computerne.	  Det	  er	  jo	  et	  højt	  tal,	  som	  vi	  i	  Danmark	  kan	  være	  stolte	  over	  –	  men	  det	  kan	  stadig	  gøres	  bedre!.	  Hjemmesiden	  skal	  -­‐	  i	  første	  omgang	  -­‐	  være	  på	  dansk,	  hvor	  sproget	  er	  lavstil.	  Det	  skal	  ikke	  være	  for	  svært	  at	  læse	  eller	  forstå.	  Der	  vil	  selvfølgelig	  indgå	  forkortelser	  og	  ord,	  som	  kræver	  en	  vis	  erfaring	  inden	  for	  internettet	  og	  sikkerheden,	  men	  dette	  vil	  blive	  gjort	  trin	  for	  trin,	  så	  alle	  kan	  være	  med.	  På	  længere	  sigt	  vil	  vi	  gøre	  det	  engelsk,	  da	  det	  kan	  blive	  en	  global	  hjælp,	  men	  også	  for	  flersprogede	  i	  Danmark.	  "Christian	  Kobbernagel	  og	  medieforsker	  Kirsten	  Drotner	  fra	  Syddansk	  Universitet	  har	  netop	  publiceret	  en	  undersøgelse	  om	  danske	  børns	  brug	  af	  digitale	  medier	  i	  det	  internationale	  tidsskrift	  Learning,	  Media	  and	  Technology.	  Undersøgelsen	  viser,	  at	  danske	  børn	  og	  unge	  mellem	  13	  og	  23	  år	  generelt	  er	  flittige	  brugere	  af	  digitale	  medier	  i	  fritiden,	  og	  særligt	  teenagere	  med	  en	  anden	  etnisk	  baggrund	  end	  dansk	  skiller	  sig	  ud:	  Immigranters	  børn	  chatter	  mere,	  skriver	  flere	  e-­‐mails	  og	  læser	  sammenlagt	  mere	  end	  de	  danske	  både	  på	  internettet,	  i	  bøger,	  blade	  og	  aviser."48	  Immigrant	  børn	  bruger	  altså	  oftere	  internettet	  end	  danske	  børn.	  Derfor	  kunne	  der	  med	  tiden	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
45	  	  http://computer.howstuffworks.com/spyware2.htm	  
46  http://www.dst.dk/pukora/epub/upload/15239/it.pdf (rapport)                                                                                        
47	  	  	  http://www.dst.dk/pukora/epub/upload/15239/it.pdf	  (rapport)	  s.	  39,	  set	  d.	  14	  december	  kl	  15:45	  	  
48  http://videnskab.dk/kultur-samfund/kritik-af-pisa-borns-computerevner-bliver-overset#disqus_thread                                        
 citat fra: Learning, Media and Technology (tidsskrift) skrevet af Kirsten Dotner	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komme	  en	  udvidelse	  af	  hjemmesiden,	  så	  også	  immigrant	  forældre	  og	  børn	  i	  Danmark,	  der	  har	  problemer	  med	  det	  danske	  sprog,	  også	  kan	  få	  information	  og	  forståelse	  for	  Spyware.	  På	  længere	  sigt	  vil	  det	  være	  en	  gevinst	  for	  individerne,	  men	  også	  for	  selve	  Danmark.	  Det	  er	  et	  langvarigt	  projekt	  mellem	  forældre	  og	  børn.	  Hvis	  forældrene	  aldrig	  får	  videreformidlet	  information	  og	  faren	  ved	  Spyware	  til	  sit	  barn	  eller	  børn,	  så	  har	  børnene	  ingen	  chance	  for	  at	  vide,	  hvad	  Spyware	  er.	  	  	  Vi	  vil	  gennem	  vores	  kampagne	  forbedre	  og	  udbrede	  viden	  om	  Spyware	  til	  unge	  i	  aldersgruppen	  0-­‐15	  år	  samt	  deres	  forældre,	  da	  dette	  er	  med	  i	  den	  aldersgruppe,	  der	  bruger	  mest	  tid	  på	  internettet49.	  De	  helt	  unge	  og	  nye	  internetbrugere,	  ved	  ikke	  hvad	  Spyware	  er,	  gør	  og	  hvordan	  man	  fjerner	  det.	  I	  en	  rapport	  fra	  Danske	  Medier50	  –	  en	  fusion	  af	  flere	  foreninger	  af	  professionelle	  danske	  medier:	  Dansk	  Magasinpresses	  Udgiverforening	  (DMU),	  Danske	  Dagblades	  Forening	  (DDF),	  Danske	  Specialmedier	  (DS),	  Digitale	  Publicister	  (DP),	  Foreningen	  af	  Danske	  Interaktive	  Medier	  (FDIM),	  Radioerne	  og	  Ugeaviserne.	  Det	  kalder	  sig	  selv	  ”de	  private	  mediers	  talerør”	  med	  reference	  til	  danske	  og	  internationale	  medier	  institutioner	  med	  henblik	  på	  betydning	  af	  medierne	  og	  spørgsmål	  vedrørende	  dette.	  Danske	  Medier	  blev	  oprettet	  i	  2012-­‐2013	  og	  formålet	  med	  organisationen	  var	  at	  forbedre	  mediernes	  vilkår.	  Relaterede	  emner	  som	  cookies,	  personbeskyttelse	  og	  sørge	  for,	  der	  er	  plads	  til	  de	  private	  medier	  i	  en	  tid,	  hvor	  de	  statslige	  medier	  skal	  kæmpe	  mod	  de	  private	  medier51.	  Danske	  Medier	  har	  også	  kreeret	  et	  andet	  projekt	  –	  Danske	  Medier	  Mobil	  –,	  der	  går	  ud	  på	  at	  få	  så	  meget	  information,	  analyse	  og	  indsamle	  data	  både	  lokalt	  i	  Danmark,	  men	  også	  internationalt	  om	  mobilens	  udvikling.	  For	  at	  blive	  medlem	  af	  Danske	  Medier,	  skal	  man	  blot	  sende	  en	  ansøgning.	  Medlemsprisen	  er	  2500kr	  om	  året,	  dog	  med	  forbehold	  –	  tjener	  en	  virksomhed	  under	  25	  millioner	  om	  året,	  kommer	  der	  nogle	  tillæg,	  som	  ender	  op	  i	  5000kr	  –	  og	  ender	  op	  i	  7500kr.	  	  	  ”Dokumentation	  af	  danskernes	  medieforbrug	  gennem	  valide	  oplagstal,	  læsertal,	  lyttertal	  og	  brugertal	  er	  en	  vigtig	  opgave	  for	  Danske	  Medier.	  Foreningen	  har	  oprettet	  et	  selskab	  Danske	  Mediers	  Research,	  som	  sikrer	  ensartede	  valuta	  for	  brugen	  af	  de	  forskellige	  platforme	  til	  en	  rimelig	  pris	  for	  medlemmerne.”52	  Der	  garanteres	  at	  al	  dokumentation	  af	  danskernes	  medieforbrug	  er	  en	  vigtig	  opgave	  for	  Danske	  Medier	  og,	  den	  subjektive	  holdning	  må	  være,	  at	  det	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
49 - http://danskemedier.dk/wp-content/uploads/2012/11/Danskernes_brug_af_internettet_2012.pdf  
50	   http://danskemedier.dk/wp-­‐content/uploads/2012/11/Danskernes_brug_af_internettet_2012.pdf	  	  
51 - http://journalisten.dk/altinget-politikernes-egne-medier-pumpes-med-millioner (artikel)	  
52	   -­‐	  http://danskemedier.dk/om-danske-medier/foreningen/ (artikel) set d. 13 december kl 15:30	  
	  26	  
er	  en	  troværdig	  kilde	  og	  med	  Danske	  Mediers	  Research,	  er	  der	  garanti	  for	  at	  statistikker,	  artikler	  og	  kilder	  er	  troværdige.	  Ud	  fra	  rapporten	  der	  stort	  set	  er	  baseret	  på	  to	  datakilder.	  Datamateriale	  på	  cirka	  300	  hjemmesider	  tilhørende	  FDIM	  (Foreninger	  af	  Danske	  Interaktive	  Medier)	  medlemmer,	  bliver	  vurderet,	  sammenlignet	  og	  data	  analyse	  med	  gemiusAudience	  systemet53	  –	  et	  system	  der	  består	  af	  pop-­‐up	  undersøgelser,	  telefonundersøgelser	  og	  cookie	  totaltælling.	  Rapporten	  er	  fra	  2012	  og	  derfor,	  kan	  den	  bruges	  til	  at	  tage	  udgangspunkt	  i	  for	  danskernes	  internetforbrug	  og	  vaner	  i	  nutiden	  også.	  I	  2011	  brugte	  danskerne	  halvdelen	  af	  tiden	  på	  internettet	  på	  at	  surfe	  på	  medier	  og	  søgetjenester54.	  	  	  I	  2007	  havde	  83%	  af	  befolkningen	  i	  aldersgruppen	  16-­‐74	  år	  adgang	  til	  internettet	  i	  sin	  husstand55,	  hvor	  det	  i	  2011	  var	  steget	  til	  92%.	  Ud	  fra	  statistik56	  Index	  Danmark/Gallup	  Marketing	  har	  lavet,	  bruger	  12-­‐24	  årige	  160	  minutter	  –	  2	  timer	  og	  40	  minutter	  –	  i	  gennemsnit	  om	  dagen	  på	  internettet.	  Går	  vi	  en	  aldersgruppe	  op	  25-­‐39	  bruges	  der	  lige	  over	  2	  timer	  dagligt.	  Tager	  man	  så	  endnu	  en	  aldersgruppe	  op	  i	  40-­‐59,	  bruger	  de	  kun	  lidt	  over	  80	  minutter	  –	  1	  time	  og	  20	  minutter	  –	  dagligt	  på	  det	  samme.	  Sammenligner	  vi	  vanerne	  blandt	  aldersgrupperne,	  bruger	  12-­‐24	  årige	  dobbelt	  så	  meget	  tid	  på	  nettet	  i	  forhold	  til	  ældre	  personer	  på	  40-­‐59.	  	  Alle	  internetbrugere	  har	  prøvet,	  at	  man	  på	  et	  eller	  andet	  tidspunkt	  snydes	  af	  enten	  en	  pop-­‐up	  eller	  en	  anden	  form	  for	  Spyware	  og	  Adware.	  Unge	  og	  nye	  internetbrugere	  uden	  tidligere	  erfaring,	  der	  ikke	  har	  set	  eller	  hørt	  om	  Spyware	  før,	  har	  stor	  chance	  for	  at	  falde	  i	  en	  fælde.	  Udover	  deres	  unge	  alder(0-­‐15),	  der	  gør	  de	  ikke	  er	  færdigudviklet	  mentalt,	  har	  de	  samtidig	  problemer	  med	  at	  læse	  og	  forstå	  generelt	  i	  forhold	  til	  ældre	  mennesker.	  Mange	  spyware	  angreb	  har	  både	  virusser,	  trojanske	  heste	  og	  andre	  Malware	  programmer	  i	  et	  samlet	  hacker	  program.	  	  	  Hvis	  vi	  kan	  få	  forældrene	  informeret	  om,	  at	  de	  skal	  være	  opmærksomme	  på	  Spyware,	  konsekvenserne	  af	  et	  muligt	  angreb	  og	  deres	  privatlivssikkerhed	  og	  lære	  deres	  børn	  om	  dette,	  så	  kan	  vi	  måske	  få	  en	  fremtidig	  generation,	  der	  har	  mindre	  problemer	  med	  Spyware.	  Det	  er	  umuligt	  at	  fjerne	  alt	  Spyware	  og	  gøre	  alle	  immune	  overfor	  snedige	  angreb.	  Derfor	  er	  det	  vigtigt,	  at	  den	  unge	  generation	  allerede	  fra	  en	  tidlig	  alder	  bliver	  fortalt	  og	  lært	  om	  Spyware.	  Det	  behøver	  ikke	  være	  på	  et	  højt	  niveau:	  Det	  kunne	  være,	  at	  de	  skulle	  kunne	  kende	  en	  eventuel	  Spyware	  og,	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
53 - http://www.audience.gemius.dk/pages/display/methodology	  
54	   -­‐	  http://danskemedier.dk/wp-content/uploads/2012/11/Danskernes_brug_af_internettet_2012.pdf side 
 23	  
55	   -­‐	  http://danskemedier.dk/wp-content/uploads/2012/11/Danskernes_brug_af_internettet_2012.pdf side 6, 	  
56 - http://danskemedier.dk/wp-content/uploads/2012/11/Danskernes_brug_af_internettet_2012.pdf (	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hvad	  man	  gør	  i	  en	  given	  situation,	  hvor	  man	  har	  mistanke	  om,	  at	  man	  har	  fået	  Spyware.	  	  Da	  Spyware	  oftest	  sker	  uden	  brugerens	  egen	  samtykke	  og	  viden,	  er	  det	  umuligt	  at	  få	  en	  præcis	  brugbar	  statistik	  overfor,	  hvilken	  aldersgruppe,	  køn,	  alder	  osv.	  der	  har	  fået	  Spyware	  på	  sin	  computer.	  Derfor	  tager	  vi	  udgangspunkt	  i,	  hvilken	  aldersgruppe	  der	  bruger	  internettet	  mest	  og	  hvilken	  aldersgruppe,	  er	  i	  størst	  fare	  for	  at	  få	  Spyware.	  	  	  Vi	  vil	  give	  vores	  målgruppe	  en	  større	  viden	  omkring	  dette	  problem,	  da	  dette	  er	  for	  stort	  et	  problem,	  til	  at	  brugerne	  skal	  have	  for	  lidt	  kendskab	  til	  sådan	  en	  stor	  del	  af	  internettet.	  	  
''Menneskets	  tilværelse	  under	  denne	  specifikke	  tid	  er	  i	  absolut	  allerhøjeste	  grad	  præget	  af	  moderne	  
teknologi,	  som	  fylder	  en	  overraskende	  stor	  del	  af	  hverdagen	  hos	  de	  fleste.	  Forskere	  anslår,	  at	  i	  år	  
2016	  vil	  over	  90	  procent	  af	  landet	  Danmark	  være	  dækket	  af	  et	  stabilt	  og	  hurtigt	  4G-­netværk.	  Det	  
vil	  være	  muligt	  at	  sidde	  i	  sit	  sommerhus,	  og	  stadig	  ikke	  bekymrer	  sig	  om	  hvorvidt	  dækningen	  
rækker	  eller	  ej.	  Teknologien	  indsnævrer	  sig	  på	  samfundet,	  og	  gradvist	  integreres	  supermoderne	  
teknologi	  ind	  i	  danskernes	  rutinemæssige	  dagligdag	  og	  en	  indirekte	  accept	  af	  dette	  
udefrakommende	  indgreb	  formodes	  at	  gøre	  sig	  gældende,	  da	  det	  er	  en	  klart	  synlig	  tendens	  blandt	  
folket	  i	  dag''57	  	  Ved	  at	  teknologien	  fylder	  mere	  og	  mere	  i	  samfundet,	  vil	  det	  helt	  logisk	  give	  hackere,	  flere	  og	  flere	  veje	  at	  foretage	  et	  hackerangreb	  mod	  ens	  computer.	  At	  lukke	  alle	  huler	  og	  vinduer	  for	  en	  hacker	  er	  som	  sagt	  en	  stort	  set	  umulig	  opgave,	  i	  en	  så	  bred	  computerverden,	  der	  er	  fyldt	  med	  genveje	  og	  huller.	  Derfor	  er	  vores	  formål	  med	  at	  føre	  en	  kampagne,	  ikke	  at	  forsøge	  at	  lukke	  de	  huller,	  da	  selv	  professionelle	  ikke	  har	  været	  i	  stand	  til,	  men	  dog	  at	  opklare	  de	  mange	  brugere	  i	  en	  computerverden	  med	  en	  konstant	  udvikling	  omkring	  de	  allerede	  eksisterende	  huller,	  der	  er	  i	  stand	  til	  at	  gøre	  skade	  på	  din	  konto	  eller	  computer,	  da	  en	  brugere	  bør	  have	  en	  del	  viden	  omkring	  Spyware,	  virusser	  og	  andre	  programmer	  der	  er	  i	  stand	  til	  at	  gøre	  skade	  på	  ens	  computer.	  Derfor	  er	  hensigten	  med	  sådan	  en	  kampagne,	  at	  gøre	  folk	  opmærksomme	  på	  denne	  slags	  og	  giv	  dem	  viden	  til	  at	  forsvare	  sig	  samt	  at	  kunne	  håndtere	  sig	  mod	  skadeligprogrammer.	  	  Vi	  har	  umiddelbart	  fokuseret	  på	  en	  bestemt	  aldersgruppe,	  dog	  den	  aldersgruppe	  statistiker	  viser	  at	  skulle	  være	  størst	  computerbrugere.	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
57	   	  STS-­‐eksamen,	  informarionsteknologi,	  Bilal	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Dette	  vil	  vi	  gøre	  ved	  hjælp	  af	  en	  internetside	  vi	  vil	  designe,	  vi	  vil	  i	  første	  omgang	  kigge	  på	  de	  forskellige	  allerede	  eksisterende	  sider,	  og	  analysere	  forskellige	  mulige	  effektive	  metoder,	  for	  at	  kunne	  få	  vores	  målgruppe	  til	  at	  blive	  klogere	  om	  dette	  problem.	  Vi	  vil	  hermed	  sætte	  simpelheden	  af	  hjemmesiden	  i	  førsteprioritet,	  da	  der	  i	  forvejen	  findes	  mange	  eksisterende	  hjemmesider	  der	  beskriver	  problematikkerne	  men	  dog	  i	  alt	  for	  rodet	  forstand	  og	  ind	  for,	  alt	  for	  brede	  rammer.	  Vi	  vil	  fokusere	  på	  simpelheden	  omkring	  det,	  og	  ikke	  fokusere	  på	  at	  gå	  i	  dybden	  på	  et	  akademisk	  niveau,	  da	  vores	  umiddelbare	  målgruppe	  er	  unge	  op	  til	  en	  alder	  på	  15år,	  og	  deres	  forældre.	  Vi	  vil	  derfor	  designe	  en	  enkel	  hjemmeside,	  der	  informerer	  omkring	  problematikken,	  og	  hvorfor	  det	  er	  et	  problem,	  Hjemmesiden	  vil	  også	  indebærer	  hvad	  man	  skal	  beskytte	  sig	  i	  mod,	  og	  hvornår	  der	  er	  snak	  om	  der	  er	  skadelige	  programmer	  på	  computeren,	  og	  hvad	  de	  er	  i	  stand	  til.	  	  Dog	  skal	  hjemmesiden	  også	  fortælle	  om	  antivirusser	  og	  hvad	  de	  er	  stand	  til.	  Vi	  vil	  informere	  om	  vigtigheden	  af	  antivirusser,	  og	  hvordan	  de	  kommer	  i	  spil.	  Et	  yderst	  interessent	  spørgsmål	  er	  om	  priserne	  på	  antivirusser	  er	  for	  dyre	  til	  at	  folk	  gider	  at	  benytte	  sig	  af	  det?	  Hjemmesiden	  skal	  hedde	  ”videnspyware.dk”.	  	  Altså	  viden	  om	  spyware.	  Forsiden	  skal	  være	  enkel,	  en	  tiltrækkende	  velkomst	  forside.	  Forsiden	  er	  blot	  en	  side	  til	  at	  komme	  videre	  fra.	  Der	  er	  delt	  op	  i	  to	  kategorier,	  en	  enkel	  definition	  til	  de	  unge	  og	  en	  anden	  til	  forældrene.	  På	  forsiden	  kan	  man	  komme	  videre	  til	  næste	  trin	  hvor	  vi	  forklarer	  vigtigheden	  omkring	  spyware,	  og	  de	  huller	  som	  mange	  unge	  bliver	  snydt	  af.	  	  Der	  vil	  være	  en	  version	  til	  erfarne	  forældre	  og	  en	  version	  til	  de	  helt	  nye.	  Formålet	  er	  at	  forældrene	  bliver	  i	  stand	  til	  at	  opdage	  spyware,	  og	  kan	  videreinformere	  deres	  børn	  om	  dette	  også.	  Både	  siden	  for	  forældre	  og	  siden	  for	  unge	  vil	  primært	  være	  præget	  af	  statistik	  omkring	  Spyware	  og	  konsekvenserne	  i	  værste	  fald.	  Hvis	  forældrene	  får	  øjnene	  op	  for,	  hvad	  spyware	  egentlig	  er	  i	  stand	  til,	  både	  for	  deres	  egen	  men	  også	  børnenes	  skyld,	  så	  forventer	  vi	  at,	  de	  vil	  læse	  videre	  og	  få	  mere	  information	  og	  faktisk	  bruge	  den	  viden,	  de	  får.	  Det	  vil	  selvfølgelig	  ikke	  være	  alle,	  der	  bruger	  hjemmesiden,	  der	  faktisk	  også	  bruger	  den	  i	  praksis	  på	  deres	  computere.	  I	  den	  del	  af	  hjemmesiden	  hvor	  vores	  målgruppe	  er	  de	  unge,	  vil	  vi	  lave	  et	  kategorihjul	  med	  forskellige	  farver,	  hvor	  hver	  farve	  beskriver	  et	  bestemt	  felt.	  	  Dette	  fungere	  således,	  at	  når	  man	  kører	  musen	  over	  de	  forskellige	  farver,	  så	  popper	  der	  en	  lille	  boks	  der	  definerer	  nogle	  forskellige	  Malware	  programmer,	  og	  hvordan	  man	  bedst	  muligt	  kan	  undgå,	  at	  de	  skal	  gøre	  skade	  på	  vedkommendes	  computer.	  Et	  eksempel	  på	  kategorihjulet.	  Hvis	  man	  kører	  musen	  på	  den	  grønne	  del	  af	  kategorihjulet,	  vil	  der	  poppe	  et	  lille	  felt	  op	  der	  beskriver	  hvad	  Spyware	  er,	  hvad	  den	  er	  i	  stand	  til	  og	  hvordan	  man	  undgår	  spywaren	  bedst	  muligt.	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Vi	  vil	  også	  vurdere,	  hvilke	  antivirus	  programmer,	  der	  er	  bedst	  i	  forhold	  til	  prisen.	  Der	  vil	  blive	  nævnt	  de	  største	  og	  mest	  udbredte	  antivirusprogrammer	  efterfulgt	  af	  en	  lille	  beskrivelse	  og	  en	  vurdering	  af:	  pris,	  ydeevne,	  brugervenlighed	  og	  service.	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Der	  skulle	  også	  være	  et	  spil	  på	  hjemmesiden,	  hvor	  man	  får	  et	  billede	  og	  skal	  gætte	  om,	  det	  er	  spyware	  eller	  ej.	  Det	  starter	  i	  det	  nemme,	  hvor	  det	  skal	  være	  åbenlyst	  om,	  det	  er	  spyware	  eller	  ikke	  er	  spyware.	  Jo	  længere	  man	  kommer,	  jo	  sværere	  bliver	  det.	  Spillet	  skal	  ikke	  være	  for	  langt	  og	  25	  billeder	  bør	  være	  nok.	  Der	  er	  tre	  niveauer:	  begynder,	  øvet	  og	  erfaren.	  Forældrene	  kan	  ligeledes	  være	  med	  inde	  over	  dette	  spil.	  Spillet	  vil	  gøre	  både	  forældre	  og	  børn	  mere	  kritiske	  for	  ikke	  at	  klikke	  på	  og	  downloade	  alt.	  	  
Vurder	  sikkerheden	  for	  gratis	  betalings-­	  og	  
sikkerhedsprogrammer	  
Undersøgelser	  viser	  at	  størstedelen	  af	  computerbrugerne	  i	  EU-­‐27	  fra	  2010,	  anvender	  sikkerheds-­‐software	  på	  deres	  computere.	  Her	  er	  alle	  værktøjer	  inkluderet,	  såsom	  antivirus,	  antispyware,	  antispam	  med	  mere.	  En	  undersøgelse	  fra	  Danmarks	  statistik	  viser	  at	  EU's	  gennemsnit	  for	  brug	  af	  sikkerheds-­‐software	  ligger	  på	  84%58	  for	  de	  seneste	  år,	  hvorimod	  så	  ligger	  gennemsnitstallet	  for	  brugerne	  i	  Danmark	  de	  senete	  år	  på	  89%.	  59	  	  
• Giver	  sikkerheds-­‐software	  en	  fuldkommende	  sikker	  brugeroplevelse?	  	  Det	  er	  ikke	  sikkert	  at	  sikkerheds-­‐software,	  er	  løsningen	  på	  alle	  sikkerhedsproblemer.	  I	  en	  rapport	  der	  er	  udarbejdet	  af	  Danmarks	  statistik,	  bliver	  der	  udtrykket	  således:	  ''På	  trods	  af,	  at	  it-­‐sikkerhedssoftware	  bruges	  i	  stort	  omfang	  blandt	  de	  europæiske	  internetbrugere,	  rapporterer	  mange	  af	  dem	  at	  have	  været	  udsat	  for	  forskellige	  sikkerhedsproblemer	  i	  de	  seneste	  12	  måneder.''	  60	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
58	  http://www.dst.dk/pukora/epub/upload/15239/it.pdf(s.39)	  
59	  http://www.dst.dk/pukora/epub/upload/15239/it.pdf(s.39)	  
60	  http://www.dst.dk/pukora/epub/upload/15239/it.pdf	  (s.39)	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Mange	  brugere	  af	  sikkerheds-­‐software,	  støder	  på	  sikkerhedsproblemer.	  Helt	  konkret	  er	  det	  svært	  at	  sige	  hvorfor	  disse	  sikkerhedsproblemer	  opstår	  på	  trods	  af	  man	  gør	  brug	  af	  sikkerhedsprogrammer.	  Dog	  er	  et	  af	  svarene	  på	  hvorfor	  nogle	  af	  dem	  der	  benytter	  sikkerhedsprogrammer	  også	  har	  haft	  sikkerhedsproblemer,	  er	  at	  alle	  sikkerhedsprogrammer	  ikke	  dækker	  henover	  samme	  områder	  og	  er	  i	  stand	  til	  sikre	  mere	  end	  bare	  den	  basale	  sikkerhed.	  Nettet	  indeholder	  et	  meget	  stort	  udvalg	  af	  gratis	  løsninger,	  som	  oftest	  lover	  brugeren	  at	  give,	  en	  sikkerhed	  på	  så	  høj	  græd,	  at	  den	  vil	  matche	  med	  de	  sikkerheds-­‐software	  der	  koster	  penge.	  I	  langt	  de	  fleste	  tilfælde	  er	  dette	  ikke	  sandt.61	  Den	  umiddelbare	  forskel	  på	  gratis-­‐	  og	  betalingssikkerhedsprogrammer,	  er	  mængden	  af	  funktioner.	  De	  gratis	  sikkerhedsprogrammer,	  udøver	  en	  antivirus	  sikkerhed	  på	  et	  basalt	  niveau,	  hvor	  man	  så	  dernæst	  kan	  købe	  en	  antivirus	  med	  flere	  funktioner.	  Hvorimod	  så	  fungere	  betalings	  sikkerhedsparker,	  får	  man	  en	  stærkere	  form	  for	  sikkerhed	  med	  flere	  funktioner	  fra	  start.	  Dette	  betyder,	  at	  betalingsprogrammer	  er	  et	  mere	  sikkert	  redskab	  at	  benytte,	  for	  at	  sikre	  en	  større	  sikkerhed	  når	  man	  færdes	  på	  internettet.62	  
Metode	  Vi	  har	  gjort	  brug	  kvantitativ	  metode,	  ved	  at	  lave	  et	  spørgeskema.	  Spørgeskemaet	  har	  vi	  både	  arbejdet	  med	  elektronisk	  og	  i	  praksis.	  	  Den	  elektroniske	  del,	  blev	  besvaret	  af	  41	  personer	  på	  Facebook,	  der	  	  er	  fra	  aldrene	  op	  til	  15	  år.	  I	  den	  anden	  del	  af	  spørgeskemaet,	  har	  vi	  været	  ude	  og	  udspørger	  59	  unge	  på	  en	  privatskole.	  Udefra	  de	  100	  unges	  svar	  har	  vi	  beregnet	  resultaterne	  i	  procent,	  og	  bemærkede	  at	  de	  tal	  vi	  har	  fået,	  passer	  nogenlunde	  ind	  til	  allerede	  eksisterende	  statistiker,	  og	  også	  stemte	  nogenlunde	  overens	  med	  de	  forventninger	  vi	  havde,	  inden	  vi	  gik	  i	  gang	  med	  spørgeskemaet.	  	  	  
Vores	  hjemmeside	  
Vi	  har	  valgt	  at	  lave	  en	  hjemmeside,	  der	  skal	  informere	  den	  gennemsnitlige	  bruger	  om	  spyware.	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
61 http://sondagsavisen.dk/testogindkob/2013-08-09-er-gratis-sikkerhed-godt-nok/ 
	  
62	  http://sondagsavisen.dk/testogindkob/2013-­‐08-­‐09-­‐er-­‐gratis-­‐sikkerhed-­‐godt-­‐nok/	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Websitet	  er	  programmeret	  i	  HTML5	  og	  ved	  hjælp	  af	  wix.com,	  som	  er	  en	  online	  web	  editor.	  Vi	  har	  fundet	  et	  template	  der	  passer	  til	  vores	  behov	  og	  vores	  design.	  Derefter	  har	  vi	  fyldt	  websitet	  ud	  med	  de	  informationer	  vi	  gerne	  vil	  fortælle	  om,	  og	  på	  bunden	  af	  websitet	  har	  vi	  lavet	  en	  boks	  hvor	  man	  kan	  stille	  spørgsmål.	  Selve	  designet	  på	  hjemmesiden	  er	  meget	  simpel,	  da	  vi	  kun	  vil	  fortælle	  om	  spyware,	  da	  det	  er	  vores	  budskab.	  Websitet	  har	  kun	  en	  side	  som	  er	  blevet	  delt	  op	  så	  det	  ser	  overskueligt	  ud.	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Konklusion	  
Ud	  fra	  udvalgt	  empiri	  fra	  bøger,	  artikler,	  e-­‐bøger,	  rapporter,	  analyser	  og	  statistiker	  samt	  metode	  i	  form	  af	  spørgeskema	  online	  og	  kvantitative	  interviews	  på	  en	  skole	  med	  unge	  i	  alderen	  0-­‐15	  år,	  er	  vi	  kommet	  frem	  til	  denne	  konklusion.	  Selvom	  mange	  i	  Danmark	  bruger	  et	  eller	  flere	  antispyware-­‐	  og	  antivirusprogrammer,	  så	  er	  der	  alligevel	  et	  stigende	  antal	  af	  danskere,	  der	  har	  mistet	  penge	  økonomisk	  grundet	  kreditkort	  oplysninger	  online.	  En	  stor	  del	  af	  de	  mennesker,	  som	  har	  antispyware-­‐programmer,	  har	  inden	  for	  det	  seneste	  12	  måneder	  oplevet	  negative	  oplevelser	  med	  spywareprogrammer,	  men	  at	  det	  stadig	  er	  langt	  bedre	  end	  ikke	  at	  have	  noget	  sikkerhedsprogram	  overhovedet.	  Spyware	  er	  altså	  stadig	  et	  kæmpe	  problem	  på	  flere	  måder.	  Børn	  og	  unge	  der	  førhen	  har	  haft	  forældrekontrol	  på	  computeren,	  har	  senere	  i	  livet	  flere	  problemer	  med	  spyware	  end	  børn	  og	  unge,	  der	  har	  haft	  frie	  tøjler	  på	  internettet.	  Dette	  viser,	  at	  forældrekontrol	  kun	  har	  den	  ønskede	  virkning	  på	  kort	  sigt.	  Det	  er	  ikke	  en	  længere	  varig	  løsning	  og,	  og	  det	  lærer	  ikke	  børnene	  det	  optimale	  om	  spyware.	  Hjemmesiden	  ser	  vi	  som	  en	  optimering	  af	  forældrekontrol,	  der	  ville	  få	  mere	  ud	  af	  også	  at	  oplyse	  om	  diverse	  sider	  på	  nettet,	  man	  ikke	  ønsker	  at	  klikke	  på.	  Der	  er	  mange	  forskellige	  antispyware-­‐programmer.	  Og	  hvert	  af	  de	  analyserede	  programmer,	  har	  en	  fordel.	  Enten	  er	  det	  prisen,	  kvaliteten	  eller	  servicehjælpen.	  Vælger	  man	  et	  gratis	  antispyware	  og	  antivirus	  program,	  er	  det	  i	  de	  fleste	  tilfælde	  mindre	  optimale,	  end	  betalende	  antispyware	  og	  antivirusprogrammer.	  Men	  den	  største	  forskel	  er,	  om	  der	  bliver	  brugt	  et	  godt	  program,	  eller	  om	  man	  bruger	  et	  program,	  der	  er	  mindre	  effektiv.	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